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conjunto

Introduccion
Estructura de estas notas

Estas notas se exponen a continuacion:

Parte 1: Introduccidn general a Bluetooth y al kit de comunicacion Bluetooth

* Primeros pasos: introduccion al hardware y al software
Historia y visién general de Bluetooth
Parte 2: El curso

Una serie de ejercicios progresivos para llevar a los estudiantes a través de los conceptos y la practica necesaria en
el establecimiento de comunicaciones Blue- tooth.

Los capitulos se dividen en 3 secciones para cada capitulo.
® Seccion de teoria
e Descripcion del

ejercicio Notas
practicas

Parte 3: Referencias y Apéndice
Capitulos complementarios con informacion de

referencia. Incluye:

e Seccion de referencia
Una seccion de referencia "Cémo programar

Resultados del aprendizaje

Estos apuntes del profesor estan disefiados para introducir los conceptos y estrategias necesarios para las
comunicaciones Bluetooth practicas. Al completar los ejercicios de este curso, los estudiantes aprenderan lo
siguiente:

¢ Como un dispositivo Bluetooth descubre a otro dispositivo Bluetooth y las opciones relativas a la capacidad de
deteccion

¢ Como se emparejan los dispositivos Bluetooth y se establece un canal de comunicacion

¢ (Como se transfieren datos de diversos tipos entre dispositivos
Bluetooth Cémo gestiona Bluetooth la confianza y la seguridad.

Estas notas no abordaran las caracteristicas de radiofrecuencia ni las caracteristicas y protocolos de transmision
de bajo nivel de Bluetooth. De todo ello se encarga un médulo Bluetooth comercial que protege a los usuarios de
estos problemas.

Estas notas estan estructuradas en una serie de secciones que primero te llevan a través de la instalacion,
configuracion y pruebas de hardware y software en el fondo de Bluetooth y luego en una serie de ejercicios y
ejemplos que llevan al estudiante a través del funcionamiento de Bluetooth.

Los ejercicios deben realizarse utilizando Flowcode V10 o posterior, un lenguaje de programacion gréfica. El
componente Bluetooth de Flowcode esta disefiado para que los estudiantes aprendan sobre Bluetooth sin tener
que enfrascarse en los problemas de la programacion en C o en un lenguaje de bajo nivel.
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Utilizacion de este manual

La parte principal de este manual se estructura en torno a un planteamiento en tres partes:

e Teoria. La primera parte de un capitulo introduce el tema en cuestién y analiza la teoria que lo sustenta,
explica los comandos utilizados y las secuencias y estrategias generales necesarias.

e Ejercicio. El segundo elemento es un ejercicio. El ejercicio se presenta aqui para que se comprendan y se
tengan en cuenta las metas y los objetivos durante la lectura de la seccién siguiente.

Aplicacién practica. La tercera seccion trata de la realizacion practica del ejercicio. Se incluyen aqui las macros
Flowcode utilizadas, las estrategias Flowcode y cualquier otra informacién o consejo necesario para alcanzar los
objetivos del ejercicio.

Se pretende que los alumnos reciban primero una explicacion tedrica en forma de conferencia o folleto. A
continuacion, los alumnos pueden realizar el ejercicio. Los supervisores tienen la opcion de entregar o no las
notas de aplicacion practica.

Sugerimos que, para cada ejercicio, los estudiantes reciban la(s) hoja(s) de ejercicios y las notas de
implementacién practica. Los estudiantes deben construir los programas en Flowcode. Las notas de
implementacion practica iniciales son bastante detalladas y proporcionan mucha informacion sobre como debe
construirse el programa. Los ejercicios posteriores no incluyen notas de implementacion practica tan detalladas: el
alumno debe utilizar sus conocimientos para completar las tareas detalladas en el ejercicio.

La hoja de datos del médulo Bluetooth es una parte clave de la solucidn Bluetooth: se espera que los estudiantes
busquen el significado de los comandos y funciones del médulo Bluetooth. En consecuencia, los estudiantes
deben recibir una copia de la guia del usuario del médulo Bluetooth que se proporciona en el archivo zip de
recursos CP1795.

Para la mayoria de los ejercicios se proporciona un conjunto completo de programas de solucién. Se trata de
dos programas, uno para cada nodo Bluetooth. Tenga en cuenta que estos ejemplos requeriran el cambio de
cualquier ID de dispositivo utilizado dentro del programa.

Introduccidn a las secciones de aplicacion practica

Esta primera seccion practica se presenta en forma de ejemplo con toda la informacion practica y un programa de
ejemplo. Las secciones practicas posteriores contendran la informacién adicional necesaria para lograr los objetivos
del ejercicio, y contendran fragmentos de cddigo para nuevos procedimientos y macros, pero no incluiran
necesariamente programas de ejemplo completos. En esta fase, se supone que los estudiantes son lo
suficientemente competentes como para crear los programas a partir de la informacién proporcionada en la seccién
practica.

Se pretende que, siempre que sea posible, los programas creados por el alumno para el ejercicio anterior se
reutilicen para el ejercicio actual. Esto ilustra tanto la evolucion del programa a medida que se afnaden nuevos
pasos, como para mostrar la creciente complejidad y el flujo del programa de un sistema de trabajo completo.
Este enfoque también proporciona a los estudiantes un nucleo de cédigo con el que ya estan familiarizados. Sin
embargo, los programas de los estudiantes pueden necesitar ser evaluados en varios puntos para asegurarse de
que el cédigo es adecuado para el proyecto actual, y las modificaciones o comentarios realizados en su caso para
dirigir los programas de los estudiantes a través del curso en su conjunto. Dichas modificaciones pueden consistir
en adaptar partes de los programas a macros para despejar partes del programa, o en reescribir el cédigo de
forma supervisada y evaluada para implementar elementos de forma mas organizada y eficiente.
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¢ Qué entendemos por Bluetooth?

Se puede acceder a Bluetooth a varios niveles. Bluetooth es tanto una tecnologia de comunicaciéon como una
estrategia de comunicacién. Como tecnologia de comunicaciones, Bluetooth transforma los datos de una
aplicacion en sefales de radio y viceversa. Como estrategia de comunicacion, Bluetooth consiste en descubrir y
enlazar con otros dispositivos Bluetooth y acceder a las funciones de esos dispositivos.

Este curso se centrara en las estrategias de comunicacion de Bluetooth. Aqui es donde el usuario final
experimentara las tecnologias Bluetooth, como el envio de datos entre dispositivos.

La tecnologia de comunicaciones Bluetooth suele ser gestionada automaticamente por los dispositivos Bluetooth.
A menos que se disefien activamente chips Bluetooth, las capas de comunicaciones inferiores permaneceran
ocultas para la mayoria de los usuarios finales. La historia y los antecedentes se han proporcionado para mostrar
coémo Bluetooth maneja las comunicaciones.

El modulo Bluetooth RN4678

El dispositivo utilizado en la placa Matrix Bluetooth BL0170 es un dispositivo Microchip RN4678. El dispositivo es
un moédulo Bluetooth auténomo con el que se puede comunicar mediante un conjunto de comandos a través de
una UART serie. Este dispositivo permite a los usuarios conectarse y utilizar otros dispositivos Bluetooth a nivel de
aplicacion. El uso de este dispositivo permite que el curso se concentre en las estrategias y secuencias de
comunicacion entre dispositivos Bluetooth sin necesidad de profundizar en los niveles tecnolégicos inferiores.

Modo de mando

El RN4678 funciona en dos modos: Modo de datos (por defecto) y modo de comandos.
Cuando el RN4678 esta conectado a otro dispositivo y en modo Datos, el RN4678
actua como una tuberia de datos: todo lo que se recibe de la UART se pasa al
dispositivo homélogo conectado a través de SPP si esta conectado a un dispositivo
Bluetooth Classic, o a través de un servicio GATT privado si esta conectado a un
dispositivo BLE. Cuando se reciben datos del dispositivo par desde SPP para
Bluetooth Classic o UART Transparent para BLE, dichos datos salen directamente a
UART.

El RN4678 se configura o controla, o ambas cosas, poniéndolo en modo comando

y ejecutando comandos ASCII a través de UART.

Hardware v software utilizados en el curso

El curso de Bluetooth utiliza el siguiente hardware y software:

Piezas E-blocks?2

El kit de formacién E-Blocks2 contendra dos kits completos de los siguientes componentes:

e BLO0011 Programador PIC o BL0O055 Programador Arduino
e BL0170 Placa Bluetooth

BL0169 Pantalla LCD

Y uno de cada

e BL0145 Placa de interruptores

e BLO0167 Placa LED
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Flowcode

Los programas de ejemplo utilizados en este curso requieren Flowcode V10 o posterior.

Para Flowcode V10, el componente Bluetooth BL0170 se encuentra en E-blocks2 en |la seccion Hardware de la
barra de herramientas Bibliotecas de componentes:

Components Libraries User Macros Debug Build Window Help

}(((E'EEﬂ I?[E%'):('.‘l

Sensors Storage  DSP Comms Hardware APl Runtime Creation

Drag to 20/30 panels
E-blocks 2 -

Main (Flow) >
v“" Bluetooth (BLO170)

Falmae &1LOR ORI A ETY

Todos los archivos de programas de ejemplo y ejercicio suministrados en el archivo zip de Recursos CP1795 han
sido creados para Flowcode V10 o posterior.

Este curso asume un grado de familiaridad con Flowcode. Si es necesario, se debe dedicar tiempo utilizando los
tutoriales y el curso Flowcode para familiarizar al estudiante con el uso de Flowcode.

Dispositivos adicionales utiles

Los siguientes dispositivos no se suministran con la solucién Bluetooth, sin embargo, si estan disponibles,
pueden utilizarse junto con la solucién Bluetooth

Dongle Bluetooth/USB integrado

Para las comunicaciones hacia y desde el PC se necesita un médulo Bluetooth. Algunos portatiles y PC recientes
ya estan preparados para Bluetooth. Sin embargo, la mayoria de los PC y portatiles actuales necesitan un médulo
Bluetooth que se conecta a un puerto USB libre y permite que el ordenador funcione como un dispositivo
Bluetooth.

Tenga en cuenta que no es necesario tener un modulo Bluetooth en su PC para completar todos los ejercicios.
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Para empezar

Configuracion del hardware

Configuracion de E-blocks2
Los dos conjuntos de placas E-blocks2 deben conectarse como se muestra a continuacion.

Algunos ejercicios utilizan una placa de conmutacion sélo en el Nodo B, el nodo activo, como se muestra.

e

sscaee M,

PUERTO BLO011 Programador PIC
PUERTO A BLO169 Placa LCD

PUERTO B BL0170 Tarjeta Bluetooth

PUERTO C Algunos pro$ectos utilizan la placa de interruptores BL0145 o la placa
de LEDs BLO167

3324 i :

- CEOOEDCE )

. Y
Mmm
LTI SHR

+ EEERIEEOE IR

PUERTO BL0055 Programador Arduino

PUERTO AO- | BL0169 Placa LCD
5
PUERTO DO- | BLO170 Tarjeta Bluetooth

7
PUERTO D8- | Algunos progectos utilizan la placa de interruptores BL0145 o la placa
13 de LEDs BLO167
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Flowcode es un sistema de diagramas de flujo para microcontroladores. Por lo general, los microcontroladores se
programan en C (un lenguaje dificil de aprender) o en ensamblador (un lenguaje aun mas dificil de programar). La
ensefianza de los microcontroladores suele requerir una gran inversion de tiempo para que los alumnos adquieran
los conocimientos basicos de los lenguajes necesarios antes de que puedan enfrentarse a sistemas como Bluetooth.

Flowcode es un método mucho mas sencillo e intuitivo de crear programas. Basado en simbolos de diagramas de
flujo estandar y utilizando iconos de arrastrar y soltar, se puede construir un programa de trabajo en cuestion de
minutos. Los iconos pueden configurarse mediante cuadros de didlogo que eliminan la posibilidad de que se
produzcan errores de sintaxis o se seleccionen opciones no validas. Los diagramas de flujo pueden seguirse y
rastrearse visualmente, lo que permite a los usuarios ver la imagen mas amplia, asi como el elemento individual.
La mayoria de los cursos de introduccion a la programacion utilizan o recomiendan la creacion de diagramas de
flujo como paso previo a la escritura del cddigo final, debido a su capacidad para desglosar el flujo del programa
de una manera clara y comprensible. Con Flowcode eso ES escribir su programa.

Se puede utilizar una amplia gama de componentes con programas que van desde LEDs e interruptores basicos
hasta sistemas de comunicacion completos como CAN, TCP/IP y, por supuesto, Bluetooth. Una vez mas, los
didlogos se utilizan para eliminar la posibilidad de errores de sintaxis o de llamadas a funciones mal realizadas.
Los iconos de macro permiten al usuario acceder a las funciones de los componentes para realizar tareas tan
variadas como encender un solo LED, enviar texto a una pantalla LCD o comprobar si hay mensajes entrantes en
un sistema Bluetooth.

El sistema se ha disefiado para que sea facil de entender y utilizar, pero con la profundidad y flexibilidad que exigen
los mercados técnicos, educativos e industriales actuales.

Introduccién a Flowcode

Este curso asume un grado de familiaridad con Flowcode. Los nuevos usuarios de Flowcode deben consultar los
tutoriales de Flowcode y el curso introductorio antes de utilizar Flowcode con este curso, que se pueden
encontrar en el sitio web www.flowcode.co.uk. Consulte la pagina web de Matrix TSL www.matrixtsl.com y el
Centro de Aprendizaje de Matrix para obtener informacién y enlaces sobre los cursos.

El componente Bluetooth

Para Flowcode V10, el componente Bluetooth BL0170 se encuentra en E-blocks2 en la seccidon Hardware de la
barra de herramientas Bibliotecas de componentes:

Components Libraries User Macros Debug Build Window Help

I« =<2 g @7 (B &% &

Sensors Storage  DSP Comms Hardware APl Runtime Creation

Drag to 20,30 panels
E-blocks 2 .

Main (Flow) *
F =l Bluctooth (BLO170)

Falane F1LER REATETY

Anadir este componente al Panel del sistema


http://www.matrixtsl.com/
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Properties
[BluetoothBLO170

/'Properties @#Position [l__:]]Macros

ITg] component] El componente Bluetooth BLO170 se basa
------ A Hande BluetoothBLO170 en el dispositivo RN4678 y dispone de una
----------------- Type Bluetooth serie de propiedades y conexiones que el

("] properties usuario puede configurar.
= Bluetooth Settings

------- s DevicelName NodeA
....... S raikey 1234 Entre ellos se incluyen el nombre del
@ mioic Yes - dispositivo, la clave de pary si el
....... 7" ReplyTimeout 2000 dispositivo es detectable o no. Estos
....... 7, stng_size 64 ajustes se aplican cuando se inicializa el
4B connections dispositivo.

------- Ij cal_uart::CHANMNEL = Channel 1 -

------- cal_uart::BAUD_... 115200 - , ., .
H Aqui también se configuran los detalles de

------- cal_uart::BAUD 115200 ‘s : . e
Z = la conexion UART serie al dispositivo.
------- & cl_vart:TX $PORTB.1
------- B cLuart:output...  $PORTE.1 <
------- A cal uart:RX $PORTB.0

....... E| cal_uart:InputPins | $PORTB.O0 i
[ ﬁ Simulation

------- s label Bluetooth

------- @ ShowFlasher No hd
------- @ cal_uart:Scope... | No ”
------- @ cal_uart::Consol... | No M
------- Z' cal_uart::Consol... | 64

------- |j cal_uart::DataSo...  Nothing T

Macros de componentes
Bluetooth

El componente Bluetooth utiliza una serie de macros (o funciones) para ayudar a programar el dispositivo
Bluetooth. Encontrara informacion detallada sobre las macros, sus parametros y sus usos en el archivo de ayuda
del componente Bluetooth.

La seccion de ejercicios didacticos del curso introducira y explicara el uso de las macros a medida que se necesiten
durante los ejercicios.

Como en el siguiente ejemplo, que fuerza al dispositivo Bluetooth a entrar en modo comando y luego emite un
comando.

|Enter command mode
RET_WAL=Bluetooth:EnterCommandModel)

Sty
—

Set to Bluetooth Classicmode only
Bluetooth:SendCommand("3G.2", 1,0)

Sty

I

Probar el hardware

Los kits de formacion Bluetooth pueden probarse, y sus direcciones de dispositivo Bluetooth pueden determinarse,
utilizando el programa de prueba Flowcode incluido llamado BT_TEST,fcfx

Esto se puede encontrar en el CP1795 Recursos zip.

Conecte las tarjetas como se indica en la seccion 3.1 y conecte la alimentacion. Conecte cada kit a su vez al PC host
que ejecuta Flowcode a través del cable USB y descargue el programa.

Si la prueba se realiza correctamente, la pantalla LCD mostrara la direcciéon del dispositivo del médulo Bluetooth
conectado. Puede anotarla y utilizarla como direccién de conexion en ejercicios posteriores.
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Introduccion a Bluetooth

Breve historia

"El rey Harald mandé hacer este monumento para Gorm, su padre, y Thyri, su madre. Ese mismo Harald que
gano toda Dinamarca y Noruega, y convirtio a los daneses en cristianos". Asi dice la Piedra Runica de Jelling.
Este Harald no es otro que el legendario rey vikingo Harald Bluetooth, que da nombre a la tecnologia Bluetooth.
Bluetooth empezé siendo sélo el nombre de un proyecto, algo para llamar a la tecnologia en desarrollo. Pero el
nombre se quedo.

Y es un nombre muy apropiado. Al igual que el Bluetooth de la época vikinga unié a naciones dispares, les dio un
nuevo credo y las condujo a la grandeza, el Bluetooth actual une dispositivos de hardware dispares, les da un
nuevo protocolo y amplia sus capacidades. Sin embargo, el monumento actual a Bluetooth no serian unas runas
grabadas en piedra, sino la rafaga de sefnales electrénicas cuando el mundo se comunica a través de Bluetooth.

N.B. El logotipo de Bluetooth contiene las runas H y B de Harald Bluetooth:
+B=3

Bluetooth fue introducido en 1998 por el Bluetooth Special Interest Group, una federacién de empresas
dedicadas a las comunicaciones, la industria y las tecnologias empresariales. La variedad y el niumero de
empresas implicadas han contribuido al éxito de Bluetooth y a su adopcion generalizada por distintos sistemas.

La version 1.1 de la especificacion Bluetooth original (las versiones 1.0 y 1.0B eran demasiado limitadas
tecnoldgicamente para un desarrollo importante) tuvo un éxito inmediato. La especificacion se actualizé a la
version 1.2 en 2003, con caracteristicas afladidas como mayor velocidad y salto de frecuencia adaptativo. En
2004 se publico la version 2.0 + velocidad de datos mejorada (EDR). V2.0+EDR es mas rapida, consume menos
energia y permite mejores comunicaciones entre dispositivos multiplataforma. Bluetooth sigue creciendo y
adaptandose a las cambiantes necesidades de telecomunicaciones del mercado moderno.

Conceptos Bluetooth

¢ Bluetooth esta disefiado para permitir la transferencia inalambrica segura de datos entre dispositivos de
hardware.

¢ Mediante el uso de un protocolo, los datos pueden transmitirse entre los dispositivos de manera estandar.
Esto simplifica la codificacion y las pruebas, ya que no es necesario crear codigo propio.

¢ Bluetooth esta totalmente especificado, lo que permite a los fabricantes crear hardware compatible con
Bluetooth sin necesidad de disefar e implantar protocolos propios de alto nivel. Esto también permite simplificar la
red, ya que no hay problemas con protocolos o especificaciones propios que compitan entre si.

¢ La comunicacion es automatica una vez que dos dispositivos Bluetooth estan dentro del alcance. Esto
significa que los usuarios no necesitan pasar por procedimientos de configuracion para empezar a
comunicarse.

Los dispositivos Bluetooth pueden hacerse seguros y no detectables, lo que ayuda a eliminar las amenazas a la
seguridad de la comunicacion automatica. Tu decides si quieres estar en la red o no.

Bluetooth es, en esencia, una red de comunicaciones inalambricas capaz de descubrir y comunicarse
automaticamente con los nuevos dispositivos que entran en su radio de accion. Esto ofrece dos ventajas
fundamentales al usuario.



Ventajas de Bluetooth inld s/ X |esrocks 2

No se necesitan cables.

Sin espaguetis de cables por todas partes. Sin lios antiestéticos. Nada con lo que tropezar o danar. Y para
usos como la tecnologia de automocién, sin mazos de cables que instalar y mantener/reparar/sustituir.

No hay limitaciones fisicas debidas a la colocacion de cables o puntos de red, por lo que los dispositivos
tienen mayor libertad de movimiento.

La comunicacion se basa en la distancia, por lo que los dispositivos pueden ser moviles.

Los dispositivos pueden pasar de una red a otra sin necesidad de infraestructura.

Deteccion automatica de otros dispositivos dentro del alcance.

No es necesario realizar cambios fisicos, como nuevos puntos de red, para dar cabida a nuevos dispositivos.
Por tanto, facilidad de uso y facilidad de actualizacion.

Las funciones de seguridad de Bluetooth te permiten configurar el dispositivo para que responda a otros
dispositivos o los ignore, lo que te pone a ti al mando y no a la red.

Se pueden afadir nuevos dispositivos simplemente acercandose a su alcance, por lo que no es
necesario editar ni cambiar la configuracién ni nada para anadir nuevos dispositivos.

Desventajas de Bluetooth
Complejidad y fiabilidad

Puede que los cables no sean portatiles, pero son sencillos y fiables. La complejidad, como en los
sistemas Bluetooth, conlleva un mayor riesgo de fallos.

Cuanto mas complejo es un sistema, como Bluetooth, mas dificil puede ser encontrar y solucionar fallos.
Duracién de la bateria

Los dispositivos moviles estan limitados por la duracion de la bateria

y las posibilidades de recarga. Puede producirse una pérdida de

energia durante las comunicaciones.

Los cables pueden estar normalizados, pero las tomas de corriente y los niveles de tension no. Si viaja,
puede necesitar un adaptador de enchufe.

Costes
Los dispositivos Bluetooth suelen ser mas caros que las soluciones fijas convencionales, como
un cable. Puede ser necesario un desembolso inicial para pasar de los equipos heredados a
las soluciones Bluetooth.
Mayores costes de reparacion.

Velocidad
Bluetooth es mas lento que las soluciones fijas equivalentes, como un cable directo.

La velocidad de las comunicaciones Bluetooth puede verse restringida por consideraciones relativas a la
velocidad en baudios o por limitaciones de las velocidades de transferencia de datos del protocolo

Bluetooth.

Protocolos y modelo OSI

Bluetooth funciona en capas basadas en el modelo OSI. El modelo OSI es una secuencia de capas utilizadas para
definir cémo los datos pasan de la aplicacion al envio fisico de sefales. Este proceso se repite a la inversa tras la
recepcion de los datos para volver a pasar de las sefiales a los datos de la aplicacién. Cada capa aborda areas
fundamentales de los procesos de comunicacién. Al abstraer las diferentes partes del proceso de comunicaciones
en capas basadas en el modelo OSI, los desarrolladores pueden implementar sus sistemas como una serie de
tareas, cada una de las cuales cubre una o mas capas OSI. Se pueden implementar estandares para tareas o
capas especificas, creando una base sobre la que los desarrolladores pueden trabajar.
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El proceso basico es sencillo: los datos brutos de la parte superior deben convertirse en bits y bytes que puedan
transmitirse por sefal de radio y reconstruirse en datos brutos con los que pueda trabajar la aplicacién del otro
extremo.

La transmision consiste en dividir los datos en fragmentos que puedan enviarse y envolverlos con informacién
adicional que esa capa concreta pueda utilizar para comprobar errores o datos que falten. Una sola pieza de
datos de una aplicacién puede dividirse en varios trozos diferentes, cada uno de ellos rodeado por varias
envolturas diferentes.

La recepcion implica un proceso de "pasar el paquete" en el que cada capa desenvuelve la envoltura superior y
pasa los paquetes a la capa especificada en esa envoltura. En cada paso pueden producirse otras funciones,
como la comprobacién de errores y el ensamblaje de grupos de paquetes en un paquete mayor que se pasara a
la capa superior una vez completado. Finalmente, el paquete llegara a la aplicacion y los datos podran mostrarse
al usuario (o pasar por el altavoz si es audio, etc.).
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No es necesario utilizar todas las capas. Algunos paquetes pueden saltarse varias capas. El proceso depende del
tipo de datos que se envien.

Aplicacion

La aplicacion es el elemento que crea o utiliza los datos, ya sean datos brutos, sefales de audio o informacion
textual. Es el nivel en el que los usuarios nos comunicamos con el sistema. Si utilizamos la oficina de correos
como analogia de Bluetooth, la aplicacién serian las palabras que escribimos o leemos.

Los datos que introducimos, ya sean hablados, mecanografiados, etc., se convierten en una forma adecuada para
su transmision, ya sean datos ASCII o datos en formato de audio. A continuacion, los datos pueden enviarse a la
cadena de transmision.

Cuando se reciben los datos, estan en un formato que la aplicacién puede entender. Ya se ha hecho todo el cotejo
de paquetes de datos y el reensamblaje. Son datos en bruto listos para ser utilizados.

Capas Bluetooth

OBEX/WAP/TCS/SDP/AUDIO

Se trata de protocolos de datos. En lugar de utilizar modelos de datos personalizados, es una buena practica
hacer uso de los protocolos y estandares existentes. Esto permite comunicarse con otras aplicaciones a través de
los mismos protocolos estandar. Los datos se convierten al formato del protocolo listo para ser transmitido, o se
convierten del protocolo a los datos brutos utilizados por la aplicacion. El uso de estos protocolos comunes
simplifica las tareas de programacion y facilita la transferencia de cédigo a otros dispositivos.

Algunos protocolos, como SDP y TCS, pueden utilizarse para ayudar a configurar las operaciones Bluetooth. SDP,
por ejemplo, permite a las aplicaciones consultar al dispositivo Bluetooth qué servicios puede ofrecer.

Los protocolos mas utilizados son:
OBEX - Intercambio de objetos

WAP - Protocolo de acceso inalambrico
TCS - Especificacion de control de
telefonia SDP - Protocolo de
descubrimiento de servicios

AUDIO - senal de audio directa como la utilizada para auriculares
RFCOMM

RFCOMM, Radio Frequency COMMunication, es un protocolo especial. RFCOMM permite a los usuarios utilizar
una conexion de puerto COM serie estandar en lugar de una conexion de radio Bluetooth. Se trata de puertos
COM virtuales, no de puertos COM fisicos. RFCOMM engafa al PC haciéndole creer que sus puertos COM
virtuales existen de la misma forma que los puertos fisicos reales. Pero cuando recibe datos los envia
silenciosamente al enlace de radio Bluetooth. La aplicacion final no se da cuenta; para ella es s6lo un puerto serie
al que envié datos. Cuando recibe datos, son soélo datos de un puerto serie COM, la parte Bluetooth esta
totalmente oculta.

La gran ventaja de esto es que la miriada de tecnologias de puerto COM serie existentes pueden utilizarse
directamente sin necesidad de adaptadores especiales ni software totalmente nuevo. Esto puede tener un efecto
considerable en el coste y el esfuerzo que supone actualizar o desarrollar productos que actualmente utilizan la
tecnologia de puerto COM serie. La mejor analogia de Correos para RFCOMM es el correo electrénico. Es una
comunicacion tipo carta, pero no es una carta. Los correos electrénicos tienen el mismo formato que una carta, los
escribimos y los recibimos, pero el proceso de envio no lo gestiona Correos. Del mismo modo, el proceso de envio
de datos en las comunicaciones serie RFCOMM no es realmente una comunicacién serie aunque lo parezca al
controlador host o al PC.

RFCOMM y el médulo RN4678

El médulo RN4678 se situa entre la capa RFCOMM y la capa de aplicacion. El moédulo se encarga de la parte
RFCOMM, pero requiere que se le envien los comandos descritos en el conjunto de comandos, por lo que no se
encuentra en el nivel de aplicaciéon. Esto permite a los programadores
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para concentrarse en la estrategia de comunicaciones y dejar los aspectos especificos de RFCOMM al médulo
Bluetooth RN4678.

L2CAP

El Controlador de Enlace Ldgico y Protocolo de Adaptacion controla y coordina el flujo de datos creando canales
virtuales, sesiones y transferencias de archivos. EI L2CAP es también la principal area de ensamblaje de paquetes
que descompone los datos en paquetes individuales listos para ser enviados a la capa de banda base para su
transmision. En el viaje de vuelta, el L2ZCAP es la principal area de reensamblaje que coteja todos los paquetes
individuales y vuelve a ensamblar los datos a partir de ellos. En nuestra oficina de correos de dientes azules, esta
capa serian las paginas de la carta y el sobre en el que viene.

Interfaz del controlador host

La interfaz de controlador de host enlaza el PC o el sistema con el hardware Bluetooth. Los elementos de la HCI
incluyen los controladores de dispositivo necesarios para ejecutar el hardware Bluetooth y su interfaz. Donde el
hardware Bluetooth se encuentra con el hardware de transferencia de datos es donde reside la HCI.

Gestor de enlaces
El gestor de enlaces es un lenguaje de bajo nivel para configurar y controlar los enlaces.

Dada la sofisticacion de las transmisiones Bluetooth, con saltos de frecuencia adaptables y una amplia gama de
frecuencias disponibles, el gestor de enlaces es una herramienta muy util. El gestor de enlaces ayuda a nivel de red y
de enlace de datos. El gestor de enlaces es como el codigo postal que utiliza Correos para automatizar gran parte de
su clasificacion.

Controlador de banda base y enlace

El controlador de banda base y enlace, correspondiente al nivel de enlace de datos del modelo OSI, es un controlador
de paquetes. Reune los datos que se le envian en paquetes de datos listos para su transmision por la capa de radio.
El contenido de los datos y quién los envia son irrelevantes. Lo Unico que importa es que la capa de banda base
pueda ensamblarlos en paquetes de datos para su transmision.

Se examinan las etiquetas de los paquetes de los datos que llegan desde la capa de radio y se envian a la capa
adecuada. A la capa de banda base no le importa lo que contengan los datos, sino a quién entregarselos. En
nuestra analogia con Correos, esta capa es la oficina de clasificacion primaria y la direccion de la carta.

Radio

La capa de radio es la capa fisica, el nivel mas bajo disponible en Bluetooth. En este nivel, la Unica preocupacién
real es la sefial de radio. Se establece una conexion de radio y se envian los datos. Los paquetes de datos
ensamblados por la banda base se envian, y los paquetes de datos entrantes se reciben y pasan a la capa de
banda base.

Detalles del hardware

El hardware Bluetooth utiliza una serie de caracteristicas de hardware y software comunes en sus comunicaciones
que es util conocer.

Piconets

Un dispositivo Bluetooth puede formar parte de una red de hasta 8 dispositivos Bluetooth. La red esta formada por
un dispositivo denominado Maestro y hasta siete dispositivos Esclavos. Esta minirred se denomina Piconet. Los
esclavos solo pueden enviar mensajes al dispositivo maestro, no a los demas esclavos. El Maestro se comunica
con los Esclavos en un sistema 'Round robin' hablando con cada dispositivo Esclavo por turnos. Asi, las sefiales
pueden pasar a otro dispositivo esclavo a través del maestro, pero no directamente.

Los proximos dispositivos Bluetooth tendran la capacidad de ampliar esto mediante la comunicacion entre
Piconets. Un dispositivo sera maestro en un anillo y esclavo en otro, lo que permitira la comunicacion entre los dos
anillos.

Buscapersonas e investigacion

Todos los dispositivos Bluetooth tienen la capacidad de convertirse en dispositivos Maestros o Esclavos. El
dispositivo Maestro en una Piconet es el que inici6 el contacto, los Esclavos los que respondieron. El contacto es
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se inicia enviando sefiales de consulta para determinar qué dispositivos estan cerca. Al mismo tiempo, los
dispositivos escuchan el contacto de otro dispositivo. Si se encuentra un dispositivo, se le puede llamar para
establecer contacto y establecer una Piconet, o unirse a una si ya existe. Si existe un Maestro, como es el caso al
unirse a una Piconet, el nuevo dispositivo sera un Esclavo. Si no existe una Piconet, el dispositivo que inicié el
contacto se convierte en el dispositivo Maestro. Depende de quién haya recibido la sefial de solicitud. Como los
dispositivos pueden unirse o abandonar la red a voluntad, existen mecanismos para sustituir a un dispositivo
maestro que abandona la Piconet.

Especificaciones de radio

Bluetooth funciona en la banda de radio ISM de 2,45 GHz. La banda se divide en 79 canales diferentes entre los
que Bluetooth salta 1600 veces por segundo (Especificaciones 1.1 y 1.2). Posteriormente, los dispositivos
Bluetooth de especificacion 2 pueden ser hasta 3 veces mas rapidos. Bluetooth salta de frecuencia para evitar
interferencias con otros sistemas que utilizan la misma frecuencia (por ejemplo, un vigilabebés) y para evitar que
los dispositivos Bluetooth acaparen un canal concreto y lo bloqueen para otros dispositivos. Evidentemente, el
sistema debe saber a qué canal cambiar. Esto se hace a nivel de radio, con el transmisor y el receptor siguiendo
automaticamente el ritmo de los saltos de frecuencia de los demas dispositivos de la red. Las sefiales que se
envian por radio contienen datos sobre el patrén de saltos de frecuencia que esta utilizando el dispositivo y que
los demas pueden utilizar para saber a cual ir a continuacién. Afortunadamente, todo esto se hace
automaticamente en las capas inferiores, por lo que no es necesario configurar o programar la placa Bluetooth E-
blocks2.

Debido a la baja potencia de la sefial de radio (alrededor de 1 milivatio), el alcance esta limitado a unos 9 metros,
pero es mas que suficiente para la mayoria de los dispositivos Bluetooth.

Transferencia de audio

Debido a sus raices en las telecomunicaciones, las sefales de audio son una parte importante de muchos
dispositivos Bluetooth.

Para simplificar la transferencia de audio, Bluetooth puede realizar un seguimiento rapido de las sefiales de audio
digitalizadas a través del sistema hasta la salida de audio en el dispositivo receptor. Los datos de audio pueden
enviarse a través de los métodos normales, y aplicaciones como un reproductor MP3 Blue- tooth utilizarian
generalmente la ruta normal de aplicacién a aplicacion, ya que tiene una mejor integridad de datos, y el
almacenamiento en bufer de datos en el extremo receptor manejara la mayoria de los problemas de latencia. Para
una comunicacion directa, como un teléfono, es preferible la ruta directa, ya que la calidad de los datos -es decir,
el ruido- es menos problematica que la latencia -es decir, la espera para oir lo que se dice-, ya que los datos
tardan en recorrer el sistema. Las sefiales llegan directamente a las capas inferiores, se procesan y comprimen
en el nivel de banda base y se envian al receptor, que envia los datos directamente desde su nivel de banda base
al dispositivo de salida de audio.

Autenticacion y cifrado

Bluetooth es un dispositivo de radio. Esto lo hace intrinsecamente inseguro, ya que cualquier dispositivo dentro del
alcance de transmision puede escuchar la sefial. Por tanto, la seguridad es una de las principales preocupaciones
de Bluetooth.

El principal nivel de seguridad es el emparejamiento. Los dispositivos deben emparejarse, para lo que es
necesario conocer la direccion y la clave de acceso del dispositivo con el que se estd emparejando. Los
dispositivos pueden bloquear el acceso a la direccion, lo que imposibilita el emparejamiento, y la clave de acceso
no es accesible mediante comunicaciones, por lo que debe conocerse para que el dispositivo pueda emparejarse.
En la practica, se trata de un nimero PIN suministrado con el producto. Por lo tanto, para emparejar un teléfono y
unos auriculares, debera introducir el numero PIN de los auriculares en el teléfono cuando se le solicite. Sin PIN
no hay comunicacion.

Una vez emparejados, las comunicaciones pueden comenzar. Los dispositivos Bluetooth pueden configurarse para
cifrar y autenticar las comunicaciones, asegurandose asi de que los datos proceden de un dispositivo autorizado y
estan codificados, por lo que la escucha resulta infructuosa. Cualquier codigo puede ser descifrado, pero el cifrado
Bluetooth y el corto alcance necesario para la escucha lo convierten en un sistema muy seguro.
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Generic Access profile

Serial Port Profile

Basic Imaging profile Generic Audio/Video Distribution profile

Basic printing profile

File Transfer profile

Object Push profile

Phone book access profile peten sl Lt e fTl e [

Synchronization profile

Los perfiles son implementaciones basadas en cédigo para su uso con estructuras de hardware estandar, como
auriculares o teléfonos méviles. La conformidad con un perfil permite al hardware hacer uso de caracteristicas y
comportamientos apropiados para ese tipo de dispositivo. Por ejemplo, el uso del perfil de auriculares permite
que otras unidades se comuniquen con el dispositivo Bluetooth mediante llamadas estandar que forman parte de
la implementacion de auriculares. El perfil de Auriculares contendra una serie de funciones que también estan en
una implementacion de Teléfono, pero muchas de las funciones de Teléfono no estaran en el perfil de
Auriculares. Esto se debe a que el perfil de auriculares es un subconjunto del perfil de teléfono.

La estratificacion de perfiles permite a los perfiles de nivel superior utilizar las mismas funciones que los de nivel
inferior. Por ejemplo, el perfil de fax puede utilizar las funciones de transferencia de archivos que forman parte del
perfil de transferencia de archivos. También puede usar las caracteristicas del perfil de Sincronizacién, ya que
éste también es un subconjunto del perfil de Intercambio Genérico de Objetos, que esunsubconjunto del
perfil de Puerto Serie en el que reside el perfil de FAX.
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Parte 2: Ejercicios didacticos

Descubrimiento

Teoria: Encontrar otros dispositivos Bluetooth

Para que un dispositivo Bluetooth pueda comunicarse mediante Bluetooth, debe haber otro dispositivo con el que
comunicarse. Con Bluetooth, éste puede ser cualquier dispositivo dentro del rango de comunicacion. El primer
paso para establecer la comunicacion es encontrar ese otro dispositivo. EI médulo RN4678 dispone de comandos
de busqueda, "F,<numero>" que se pueden utilizar para buscar otros dispositivos dentro del alcance. Los
comandos "F" envian una sefial que es captada por cualquier dispositivo Bluetooth dentro del alcance. Estos
dispositivos Bluetooth pueden elegir responder a esta pregunta para hacer saber al dispositivo que pregunta que
estan ahi. Los dispositivos responden a una consulta enviando su direccion de dispositivo, que puede utilizarse
posteriormente para ponerse en contacto con el sistema Bluetooth receptor.

Los comandos de investigacion

Encontrara informacion detallada sobre los comandos de consulta en la "Guia del usuario del médulo de modo
dual Bluetooth® 4.0 RN4678". Se incluye con los archivos de recursos. Cada vez que se introduzca un nuevo
comando, consulte el documento del conjunto de comandos para comprender el nuevo comando. El
conocimiento del conjunto de comandos del RN4678 es importante. Los comandos "F,0" o "F,4" hacen que el
modulo Bluetooth transmita una sefial de consulta a la que pueden responder otros dispositivos Bluetooth. El
comando "F,4" devuelve informacién del dispositivo sin el nombre del mismo. Utilizaremos este comando para
reducir la cantidad de informacion que necesitamos procesar y mostrar. El parametro opcional <devclass> se
utiliza para filtrar qué dispositivos comprobar y se tratara mas adelante. Por ahora, se puede utilizar el comando
base "F".

Invocando el comando "F,4" recibiremos las siguientes respuestas:

o 123456789012 - La direccion hexadecimal de 12 digitos del dispositivo Bluetooth que responde a la consulta.
Tenga en cuenta que no todos los dispositivos dentro del alcance pueden responder. Los dispositivos Bluetooth
pueden configurarse para ignorar el comando de consulta. Esto se tratara en el préoximo capitulo.

¢ Consulta completada - Se recibe cuando la consulta ha finalizado (por defecto
10 segundos) Err - Se ha producido un error

Se pueden recibir varias respuestas: una respuesta de direccion de cada dispositivo que responda a la consulta y
un mensaje de confirmacion una vez que se hayan recibido todas. Se puede realizar una comprobacion y, si no
se trata de una respuesta de error, se puede mostrar la direccion.

Parametros adicionales de la consulta

Los comandos de consulta pueden recibir parametros adicionales opcionales que pueden utilizarse para filtrar las
respuestas.

F,<0-5>,<valor 2>

Donde <0 - 5> es el indice del modo de consulta
y <valor 2> depende del valor del modo de consulta

Ejemplo: F,2,001F00 (espera 3 bytes), escaneara el tiempo por defecto (fijado por el comando SL) usando el COD
0x1F00

Tenga en cuenta que los indices de modo de consulta 0 a 4 sélo se aplican a Bluetooth Classic y sélo el indice
de modo de consulta 5 permite un escaneo BLE
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Hay 4 dispositivos Bluetooth dentro del alcance, denominados Blue1-Blue4. Los dispositivos estan configurados de la
siguiente manera:

Dispositivo Direccion Configuracion

Azul1 00809872F3D4 Acepta érdenes de consulta
Azul2 00809864DD44 Acepta érdenes de consulta
Azul3 00809894E620 No acepta érdenes de consulta
Azul4 00809894E5D5 Acepta 6rdenes de consulta

El dispositivo Azul1 transmite el comando de

consulta. Se reciben las siguientes respuestas:
e (00809864DD44
e (00809894E5D5
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Introduccion

Para poder comunicarse con un dispositivo Bluetooth es necesario saber que el dispositivo esta ahi. Por lo tanto, el
primer paso en las comunicaciones Bluetooth es averiguar qué dispositivos estan presentes y poder identificarlos
para poder establecer comunicaciones con ellos.

Objetivos

¢ Desarrolle un programa que realice una busqueda de dispositivos Bluetooth y muestre las direcciones de los
dispositivos encontrados en la pantalla LCD.

* Mostrar un mensaje de finalizacion una vez recibidas todas las respuestas.

Requisitos previos

¢ Conocimiento de los componentes e iconos estandar de Flowcode, como los iconos de decision, el
componente LCD y las macros.

¢ Comprension del envio de comandos Bluetooth (consulte el archivo de ayuda del componente Bluetooth
en Flowcode para obtener informacion detallada sobre las macros implicadas).

¢ Comprension de la recepcion y recuperacion de datos de mensajes (consulte el archivo de ayuda del
componente Bluetooth para obtener informacién detallada sobre las macros implicadas y un resumen de las
estrategias pertinentes).

Requisitos de hardware y software

Se necesitan los siguientes elementos de hardware:
® Solucién Bluetooth para el programa Ejercicio.

¢ 1 0 mas dispositivos Bluetooth adicionales para demostrar el programa. Nota: La segunda placa Bluetooth de
la solucion Bluetooth puede utilizarse para este Ejercicio. El programa BT_EX1_NODE_A.FCFX puede utilizarse
para configurar la placa.

¢ Configure Flowcode y los componentes de hardware como se especifica en la seccidon de puesta en marcha.

Informacién sobre el ejercicio

El comando de consulta es "F,4", consulte el conjunto de comandos en el documento Guia del usuario del
RN4678 para obtener informacion detallada sobre los comandos del RN4678.

Las respuestas esperadas son:

* Una direccion hexadecimal de 12 digitos de los dispositivos que responden.

¢ Un mensaje de error.

"Encontrado x" una vez finalizada la Investigacion.

Los objetivos pueden desglosarse de la siguiente
manera: Tareas

e Enviar el comando de consulta.
¢ Compruebe las respuestas.
* Muestra la direccion de cualquier dispositivo que responda.

* Mostrar el mensaje de finalizaciéon una vez completada la consulta.
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Resultado del aprendizaje
Los principales resultados de aprendizaje de este ejercicio son

e Comprender los comandos basicos de los dispositivos Bluetooth
¢ Comprender el proceso de descubrimiento

¢ Creacion y envio de comandos

¢ Comprobacién y recuperacion de respuestas

Comprobacion de respuestas

especificas Tareas adicionales
Las siguientes son tareas adicionales que pueden implementarse para anadir caracteristicas extra o mejorar la
funcionalidad del programa basico:

¢ Implemente su propio recuento de cuantas direcciones se han encontrado.
¢ Realizar una comprobacion basica de errores de los valores de retorno del componente Flowcode.
¢ Compruebe si hay una respuesta de error.

¢ Recuperar y mostrar el nombre o nombres de los dispositivos utilizando el comando "F,0" en lugar de "F,4".

Aplicacion practica: Deteccion de dispositivos Bluetooth
Descubrir y ser descubierto

Tenga en cuenta que los programas creados para el Ejercicio 1 deben utilizarse junto con el programa creado en
el Ejercicio 2 para formar un par de tableros descubribles y descubridores. Usar los dos ejercicios como un par
enlazado permite a los estudiantes explorar el descubrimiento y la descubribilidad usando el mismo programa del
Ejercicio 1 en ambos Ejercicios, dandoles continuidad y la posibilidad de ver el Ejercicio anterior en accion.

Los dos programas del Ejercicio 1 y del Ejercicio 2 formaran la parte central de la mayoria de los ejercicios
posteriores, afiadiéndose comandos adicionales a medida que avance el curso. Como tal, se puede adoptar un
enfoque de continuidad en el que los programas finales de los ejercicios anteriores se pueden utilizar a menudo
como punto de partida para el siguiente. Este enfoque permite a los estudiantes ver cémo el proceso fluye y crece
a medida que avanzan en los ejercicios.

El programa que los estudiantes tienen que escribir en el Ejercicio 1 es para descubrir cualquier otro dispositivo
Bluetooth dentro del alcance. Para ello es necesario que el programa esté activo en el dispositivo Bluetooth
correspondiente y que dicho dispositivo Bluetooth sea detectable.

El componente Flowcode BL0170 RN4678 tiene una funcion Initialise que configura el dispositivo Bluetooth de
acuerdo con los ajustes de las propiedades del componente. El nodo A del ejercicio de ejemplo 1 configura el
dispositivo como detectable sin necesidad de cddigo adicional en el programa.

Esto permite al alumno empezar con un dispositivo detectable antes de pasar a aprender los comandos del
dispositivo.
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Planificacién del programa

Antes de escribir un programa es necesario tener una idea de cuales son los objetivos del mismo y un
esquema de cdmo se va a llevar a cabo. A continuacion se presenta un plano rudimentario para un programa
de Investigacion.

El plan consiste en enviar la sefal de consulta y, a continuacion, realizar un bucle para comprobar si hay respuestas
y mostrar el anuncio.
@ de cualquier dispositivo que responda, y el mensaje de finalizacion una vez
completada la consulta.

Envia una senal de
consulta para que
otros dispositivos

Bluetooth

Los requisitos de hardware para lograr el plan incluyen un moédulo
Bluetooth y un dispositivo de visualizacion que sea capaz de mostrar la
direccion completa de 12 digitos de los dispositivos que responden. En este

respondan a ella caso utilizaremos la pantalla LCD BL0169.

Respuestas
en bucle

Los requisitos de software incluyen:

¢ Envio de una sefal de consulta

e Comprobacion de las respuestas

Ha ¢ Obtencion de los datos de

glieontiag respuesta Visualizacién de los

datos.

Mostrar la
direccion

v Macros necesarias

Asumiendo que el estudiante tiene una familiaridad basica con Flowcode y
los componentes basicos tales como la pantalla LCD, entonces sélo es
necesario cubrir las macros especificas de Bluetooth.

Las siguientes macros de componentes Bluetooth seran necesarias para el
programa:

¢ |nicializar

¢ EnterCommandMode

e EnviarComando

* RecibirByte



Inicializacion de

{ Initialize any components
and setup varibles

Calculation
LINE=10
STR_LEMN =0

Initialize the LCD

; Il LCDO::Start])
<]

Initialize the Bluetooth module
§ ; BluetoothD:Initialisel)

|

Enviar una orden

Set the Bluetooth module to command mode
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El flujo basico del programa es comenzar inicializando los
componentes y estableciendo los valores por defecto de las
variables. Afiade una macro LCD Start y una macro Bluetooth
Initialise.

La macro Inicializar Bluetooth es necesaria para todos los
programas que utilicen el componente Bluetooth. EI mejor
lugar para afadir macros de inicializacion es justo al principio
del programa.

Afada un icono de calculo e introduzca los valores por
defecto de las variables. Esto puede actualizarse mientras
se construye el programa para anadir las nuevas variables
que sean necesarias. Establecer valores por defecto es una
buena practica para evitar errores debidos a valores
erroneos.

Una vez configurados todos los componentes y variables, se
puede plantear la primera tarea, la de enviar la orden de
consulta.

Antes de poder enviar un comando
al modulo Bluetooth, es necesario
ponerlo en modo comando con la
funcion EnterCommandMode del
componente.

El comando de consulta puede
enviarse ahora utilizando la funcién
SendCommand. Introduzca "F,4"
como Comando y ajuste SendCR al

Display

name:

; ; BluetoothBL0170::EnterCommandMode()
Send the Inquiry command - No names
’ ’ BluetoothBL0170::SendCommand("F.4",1,0)
|
Properties: Macro *

valor 1 y Dis- cardReply a 0.

| end the Inguiry command

Esta funcion devuelve un valor de 1

[I__::” Macros H Components E:} Builtin Functions

| ReadString
' ReceiveByte
| ReceiveCount
' SendByte
e
Parameters: l
Mame Type Expression
S command <-STRING | "F, 4"
B sendcr BYTE 1
B oiscardreply BYTE 0

Retum

Value:(BYTE)

si el comando se envia
correctamente. Pero el valor de
retorno no se comprobara en este
ejemplo para evitar que este primer
programa sea demasiado complejo.
Sin embargo, en general es una
buena practica utilizar el valor de
retorno para la comprobacion
basica de errores para asegurarse
de que los comandos se han
enviado.

La pantalla LCD PrintString puede
utilizarse para mostrar mensajes
de progreso, como "Iniciando
consulta".

Cancel




Comprobacion de las respuestas

Checkfor Responses

N

]

Ho

]

{ Lookforincoming messages.
Disply incoming messagesonthe LCD.

Call ComponentMacro

Store the string character
TEXT[STR_LEN] = RET_VAL
STR_LEN=STR_LEN +1

Testforend of line and tmeout
If {{RET_WAL =0x0d) || {RET_VAL = 0:0)) &8 FNSHED =10) ?

-

|gnore CMD and ERR by removoing them from
BET_VAL =SearchindReplaceS(TEX
RET_VAL = SearchAndReplaceS(TEX

Beplace % or %% with 3 space
RET_VAL =Searchf&ndReplaceSTEX
RBET_VAL = SearchAndReplaceSTEX

Tarminate the stng

FIMISHED=1

Zero the string kngth
STR_LEN=0
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Una vez enviada la consulta, el
siguiente paso es escuchar las
respuestas.

Puede haber varias respuestas, por lo
que se necesita una estructura de
bucle para pasar por todas ellas, lo
que se hace introduciendo un bucle
continuo "while 1".

Una llamada a ReceiveByte devolvera
caracteres a medida que se reciben
del médulo Bluetooth. Colocamos
este caracter en la variable RET_VAL.

A continuacién, comprobamos si esta
variable es un caracter imprimible
(véase una tabla ASCI| para mas
detalles). Si es imprimible, la
almacenamos en un bufer de cadena
temporal llamado TEXT.

Las cadenas de texto recibidas del
modulo Blue- tooth suelen terminar (se
terminan) con un caracter de retorno
de carro, que se representa con el
numero 0x0d, expresado en notacién
hexadecimal.

Cuando recibimos este caracter
entonces mostramos la cadena
recibida que esta contenida en
nuestro buffer de TEXTO.

La funcién PrintString espera que la
cadena de texto termine (terminada)
por un caracter de valor NULL o 0, por
lo que primero insertamos uno al final
de nuestro buffer TEXT.

Si se devuelve un NULL entonces no
se accedera a la funcién de impresion,
hasta que se detecte un nuevo
caracter imprimible.

También observara en este diagrama
de flujo de ejemplo que primero
comparamos el bufer de TEXTO con
las respuestas esperadas que no
queremos mostrar, en cuyo caso
eliminamos las respuestas no
deseadas del bufer de TEXTO.

La variable STR_LEN lleva la cuenta
de la longitud del texto entrante, asi
que restablece el valor a 0 antes de
volver a la funcién



ildr?/ X |esocks 2

Ejecucién del programa completo FINALIZADO

El programa completo se encuentra en el ejemplo BT_EX1 _NODE_B.FCFX.

Este programa se descarga en la placa del procesador de destino del ejercicio con una placa BL0170 Bluetooth
conectada al puerto B en el caso del procesador BLO011 PIC.

Ademas, al menos otro dispositivo Bluetooth debe estar activo y detectable. Puede ser la otra placa de la solucion
Blue- tooth o un dispositivo Bluetooth de terceros.

Sin embargo, tenga en cuenta que no todos los dispositivos Bluetooth responderan. Al demostrar el programa
puede ser prudente probar los dispositivos Bluetooth antes de usarlos para la demostracion para comprobar si
pueden ser descubiertos o no.

Por ejemplo, si tienes un teléfono maévil con Bluetooth, tendras que activar su Bluetooth y configurar la visibilidad
del teléfono para que no quede oculto.

Compile y descargue el programa en el microcontrolador de una de las placas Bluetooth. Desenchufa
brevemente el cable de alimentacion, vuelve a enchufarlo y pulsa el interruptor Reset de la placa programadora.
Esto asegura que el mddulo Bluetooth se reinicie correctamente.

La pantalla LCD mostrara mensajes de progreso y la direccion de 12 digitos de los dispositivos encontrados,
terminando con un mensaje de finalizacion del numero de dispositivos encontrados.
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Teoria: Descubribilidad

El comando de consulta descrito en el capitulo anterior se envia a todos los dispositivos Bluetooth. Sin embargo, no
todos los dispositivos responderan a la sefal de consulta. Esto se debe a que los dispositivos Bluetooth pueden
ocultarse de otros dispositivos.

Los dispositivos también pueden configurarse para ser detectables, en cuyo caso responderan al comando Inquiry.

Configuracion para la puesta en marcha

Los dispositivos Bluetooth tienen una serie de opciones de configuracion que abarcan desde las claves de paso y
la encriptacion hasta la velocidad en baudios y el nUmero de timbres antes de responder. Por lo general, se
utilizan los valores predeterminados para que los dispositivos funcionen "nada mas sacarlos de la caja". Sin
embargo, es una buena practica configurar los dispositivos con los ajustes correctos al encenderlos para
asegurarse de que funcionan como se desea.

En el médulo RN4678, estas opciones se pueden configurar con los distintos comandos, detallados en la Guia del
usuario del médulo de modo dual Blue- tooth® 4.0 RN4678. Estos comandos se pueden agrupar en Comandos
Set, Comandos Get y Comandos Action.

Uso de los comandos Set

Los comandos de configuraciéon cambian las configuraciones del RN4678 y surten efecto después de reiniciar
mediante el comando R,1, un reinicio completo o un ciclo de alimentacién. Algunos comandos de configuracion
so6lo se aplican al funcionamiento Bluetooth Classic o BLE. Los comandos de configuracién tienen parametros e
incluyen cosas como:

Modo de funcionamiento Bluetooth
Método de autenticacion

Clase e ID del

dispositivo Ventana

de consulta Nombre

del dispositivo

Cadigo PIN de

seguridad

Fiabilidad del flujo de

datos Direcciones

remotas Nombre del

servicio

Velocidad de transmision UART
Activar o desactivar el simbolo del sistema

Todos los cambios de configuracion realizados mediante comandos Set permanecen en la memoria no volatil
(NVM) y sobreviven al ciclo de encendido. Cualquier cambio de configuracion debe tener efecto después de un reinicio.

Uso de los comandos Get

Los comandos Get recuperan y muestran la informacion almacenada del dispositivo. La mayoria de estos comandos
no tienen parametros adicionales. Estos comandos devuelven valores de ajuste e informacion sobre el estado del
dispositivo.

Uso de comandos de accion

Los comandos de accion realizan acciones como escaneos de consulta, conexion y entrada o salida del modo
Comando. Algunos comandos de accién solo se aplican a Bluetooth Classic o BLE.

Todos los comandos de accion surten efecto inmediatamente, pero no tienen efecto después de la desconexion de la
alimentacion.
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Hacer que un dispositivo sea detectable

Para este ejercicio nos interesa que el dispositivo responda automaticamente y sea detectable y conectable, y que
podamos enviarle datos.

Para ello, la secuencia de eventos y la configuracion de los comandos son las siguientes:

Entrar en modo comando
El componente Flowcode RN4678 tiene una funcién que implementa esto llamada "EnterCommandMode". Esto
envia la secuencia requerida de $$$ caracteres al dispositivo.

Esperar a que se ejecute el comando

Tras cada solicitud de comando debemos esperar la confirmacion y disposicion del dispositivo para aceptar un
nuevo comando. El dispositivo solicita un comando con la cadena de texto CMD> . Asi que usamos la funcion
RN4678 de Flowcode WaitForStringValue("CMD> ") para esperar hasta que el dispositivo esté listo para un nuevo
comando.

Velocidad en baudios y ajustes

Existe un comando, SU,<indice de Velocidad de Baudios>, que establece la velocidad de baudios del comando
serie. Sin embargo, esta ajustada de fabrica a 115.200, por lo que debe dejarse en este valor por defecto para los
ejercicios de este curso.

Modo de autenticacion

Para los ejercicios iniciales configuramos el modo de autenticacion como "Sélo funciona". Este modo funciona sin
necesidad de mostrar o introducir ningun pin de seguridad. El comando es SA,2

Modo esclavo

Cuando se ejecutan algunos comandos del modo "Salve", el Bluetooth activa automaticamente el modo "Salve" .

Activar la configuracién actualizada

Ahora que hemos utilizado los comandos Set para cambiar los parametros, debemos reiniciar el dispositivo.
Cualquier cambio en la configuracion del dispositivo mediante los comandos Set no surtira efecto hasta que se
reinicie el dispositivo. Esto se hace con el comando de accion R,1.

Espere a que se reinicie y salga del modo de comandos

Tras el reinicio salimos del modo comando utilizando la funciéon RN4678 de Flowcode LeaveCommandMode.

Resumen de los comandos basicos de configuracion

Un simple conjunto de comandos para hacer el dispositivo detectable son:

Comando Descripcion

SA2 Modo Secure Simple Pairing (SSP) "Just Works".
Este modo funciona sin necesidad de mostrar o introducir ninguiin pin de
seguridad.

R,1 Reinicie el dispositivo para actuar la nueva configuracion.
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Introduccidn

® Para que un dispositivo sea encontrado debe ser detectable. Un dispositivo Bluetooth detectable puede responder
a una orden de consulta de otro dispositivo Bluetooth.
Objetivos

® Desarrolle un programa que configure el dispositivo Bluetooth para que sea detectable. Este es el ejercicio
complementario al Ejercicio 1.

Requisitos previos

® Comprension del proceso de Descubrimiento tal y como se detalla en el Ejercicio 1. En particular, la capacidad de
reconocer una orden de investigacion.

® Comprension de la recepcidn y recuperacion de datos de mensajes (consulte el archivo de ayuda del componente
Bluetooth para obtener informacidn detallada sobre las macros implicadas y un resumen de las estrategias pertinentes).

® Requisitos de hardware y software
® Se necesitan los siguientes elementos de hardware:
®  Solucidn Bluetooth para el programa Ejercicio.

® 1 o mas dispositivos Bluetooth adicionales para demostrar el programa. Nota: La segunda placa Bluetooth de la
solucién Bluetooth puede utilizarse para este Ejercicio. El programa del Ejercicio 1 puede usarse para enviar el comando
Inquiry, Informacion del Ejercicio

Los objetivos pueden desglosarse en los siguientes:

® Tareas

®  Envia los comandos de configuracion.

® Comprueba si hay mensajes.

®  Mostrar mensajes.

®  Estructuras de control:

®  Comprobacion y visualizacién de respuestas.

® Resultado del aprendizaje

® Los principales resultados de aprendizaje de este ejercicio son
® Comprender el proceso de descubrimiento.

® Comprension de cdmo configurar el dispositivo RN4678.
® Conocimiento de los comandos Set y Action.

® Comprobacion y recuperacion de respuestas.

® Tareas adicionales

® Consulte la configuraciéon de comandos del manual del médulo Bluetooth y haga que el médulo Bluetooth no sea
detectable.

® iQué implicaciones tiene esto para la persona que utilice el equipo después de usted?

e Utilizando los programas de los Ejercicios 1y 2 anota las direcciones Bluetooth de cada uno de los médulos Bluetooth -
las necesitaras en el siguiente ejercicio.
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Aplicacion practica: Descubribilidad

El Ejercicio 2 acompana al Ejercicio 1 en el sentido de que, habiendo mostrado cdmo funcionan los dispositivos
Descubribles en el Ejercicio 1, el siguiente paso es mostrar cdmo hacer que los dispositivos sean descubribles.
Ademas, se discuten los métodos de configuracion y el uso de los comandos Set y Action.

Es importante destacar que los comandos utilizados aqui son particulares del médulo especifico utilizado (el
dispositivo Microchip RN4678), por lo que son caracteristicas del chip RN4678 y no una parte inherente de Bluetooth.
Diferentes chips pueden tener diferentes estructuras de comandos y registros, o incluso no utilizar ninguno. Sin
embargo, los principios generales son los mismos.

Antes de empezar a conectar el cable USB al segundo sistema Bluetooth - puedes dejar el programa del Ejercicio
1 en el primer sistema Bluetooth y lo usaremos para probar si el programa creado aqui funciona.

Desarrollo continuo

Los programas de Estudiantes creados para el Ejercicio 1 se pueden utilizar junto con el programa creado en este
ejercicio para formar un par de tableros descubribles y descubridores.

Los dos programas del Ejercicio 1 y del Ejercicio 2 formaran la parte central de la mayoria de los ejercicios
posteriores, anadiéndose comandos adicionales a medida que avance el curso. Como tal, se puede adoptar un
enfoque de continuidad en el que el programa final de los ejercicios anteriores se puede utilizar a menudo como
punto de partida para el siguiente.

Configurar el dispositivo Bluetooth

Para este Ejercicio el dispositivo Bluetooth necesita ser configurado para ser detectable y conectable. No nos
conectaremos a él en este Ejercicio en particular; sin embargo, podemos establecer esta configuracién basica ahora.

Para este ejercicio utilice los siguientes comandos de configuracion:
SA,2
R,1

Estos comandos configuraran el dispositivo para que responda inmediatamente y para que sea detectable y
conectable.
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Creacion del programa

Initialise the LCD
] ,}' LCD::Start()
Print a starti
LI ”? - . Las macros SendCommand y
/ j LCD:PrintString(’init) WaitFor- StringValue, detalladas
anteriormente, se utilizan para
- configurar el médulo Bluetooth
Initialise the Bluetooth module como en e| ejemp'o que se muestra
v Bluetooth:Initialise() aqui.
l 1]
Enter command mode
; § Bluetooth::EnterCommandMaodel)
]
Set "Just Works™ mode
;ﬁ § Bluetooth::SendCommand (342", 1.0)
]
ait for the command praompt
¢ :; Bluetooth:WaitForStringValue("CMD=", 5000)
]
Rebootthe Bluetooth module
;j 5 Bluetooth::SendCommand("R.1°.1.0)
\fait forreboot complete
;j 7 Bluetooth:WaitForStringValue(™r", 5000)
]
Leave command mode
; § Bluetooth::LeaveCommandMode()
]
Print message that the setup is done
;j § LCD::PrintString("doneg”)
]
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Ejecucion y demostracion del programa

El programa construido aqui puede ser utilizado con el programa de Consulta construido en el Ejercicio 1 Nodo B.

El programa Nodo B del Ejercicio 1 puede usarse en una placa Bluetooth, y este programa del Ejercicio 2 puede
usarse como Nodo A en una segunda placa Bluetooth.

¢ Cree el programa, anotando mientras lo hace la direccion de dispositivo de 12 digitos de la placa Bluetooth
que se utilizara con el programa del Ejercicio 2.

e Descarga y ejecuta el Ejercicio 2 en la placa Bluetooth cuya direccién has anotado.
¢ Descargue y ejecute el programa Inquiry creado en el Ejercicio 1 en la otra placa.

¢ Monitorice la pantalla LCD de la tarjeta a descubrir. Cuando se envie el comando Inquiry se mostrara en la
pantalla LCD.

Monitoree la pantalla LCD de la tarjeta del programa de consulta. Cuando la tarjeta detectable reciba el comando de
consulta, respondera devolviendo su direccién de 12 bits (el nUmero que anoté anteriormente). Compruebe en la
pantalla LCD que se muestra la direccion.



Conexidn de dispositivos Bluetooth ildrifX |=socks =

Teoria: Conectar - Direcciones

Al no existir conexion fisica entre dos dispositivos, todas las comunicaciones pueden ser captadas por cualquier
otro dispositivo Bluetooth. Un problema inmediato es como comunicarse con un dispositivo concreto y no hacerlo
inadvertidamente con otros.

Todos los dispositivos Bluetooth Classic tienen una direccion (direccion MAC), un numero hexadecimal unico de 12
digitos. Esta direccién es el mismo numero que se devuelve en respuesta a un comando de consulta. Esta
direccion se puede recuperar mediante un comando de consulta o se puede almacenar en el programa si se va a
utilizar una direccion de dispositivo especifica y se conoce de antemano.

Si un dispositivo Bluetooth es conectable y se conoce su direccion, otros dispositivos Bluetooth pueden iniciar la
conexion con él. Por lo general, los dispositivos seran detectables y conectables, de modo que la direccion pueda
determinarse a partir de un comando de consulta. Sin embargo, es posible que los dispositivos sean conectables
pero no detectables. Por ejemplo, un conjunto de teléfonos que estan disefiados para comunicarse soélo entre si
puede estar configurado para ser conectable pero no detectable. El par de teléfonos tiene la direccion de cada
teléfono en la memoria, por lo que no se necesita un comando de descubrimiento, y el teléfono esta listo para
comenzar a comunicarse con su dispositivo asociado.

El comando basico de conexion es:
C,<bt_addr>

Donde <bt_addr> es la direccion hexadecimal de 12 digitos del dispositivo con el que iniciar la conexién.

La direccion MAC de Bluetooth Classic de los médulos RN4678 viene configurada de fabrica y no puede modificarse.
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Introduccion

Si se conoce la direccion de un dispositivo Bluetooth, y el dispositivo ha sido configurado para ser conectable,
entonces se puede conectar a ese dispositivo.

Objetivos

¢ Desarrolla un programa en un sistema Bluetooth (nodo B) que se conecte a otro sistema Bluetooth (nodo A),
y muestra la respuesta para mostrar que la conexion ha tenido éxito.

Desarrolle un programa en un sistema Bluetooth (nodo A) que permita a otro
sistema Blue- tooth (nodo B) conectarse a él. Este programa se suministra en
BT_EX3_Node_ A .fcfx.

Requisitos previos

Comprensién del proceso de Descubrimiento, tal y como se detalla en los
ejercicios 1y 2.

Requisitos de hardware y software

Se necesitan los siguientes elementos de hardware:
¢  Solucién Bluetooth para el programa Ejercicio.

1 0 mas dispositivos Bluetooth adicionales para demostrar el programa. Nota: La
segunda placa Bluetooth de la solucion Bluetooth puede ser utilizada para este
Ejercicio. Descarga el programa BT_EX3 Node_ A.fcfx en este segundo sistema.

Informacidén sobre el ejercicio

El comando Iniciar Conexion es:

Comando Descripcion

C,<bt_addr> Donde <bt_addr> es la direccién de la segunda placa Bluetooth, nodo A.

Configure dos programas: uno en el nodo B para conectarse a un segundo dispositivo Bluetooth en el nodo A.
Cuando emita el comando de conexién, el nodo receptor enviara el acuse de recibo. Visualice todos los
mensajes en la pantalla LCD de los nodos.

Resultado del aprendizaje

Los principales resultados de aprendizaje de este ejercicio son
Conexion a otro dispositivo Bluetooth.

Otros trabajos

La pantalla LCD sélo tiene 20 caracteres por linea. Disefie una extension del codigo en BT_EX3_Node_A.FCFX
para que cualquier desbordamiento de texto se muestre en la siguiente linea de la pantalla.
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Al igual que en los ejercicios anteriores, los estudiantes deben desarrollar dos programas: uno en el dispositivo
Bluetooth que inicializa la comunicacion y otro en el dispositivo que recibe la comunicacion inicial.

Este ejercicio es rapido y sencillo desde el punto de vista de la carga de trabajo, pero tiene una serie de escollos
técnicos que hay que tener en cuenta.

1) Direccién del dispositivo. El programa de ejemplo BT_EX3 Node_B.FCFX utiliza la direccién de un dispositivo
Bluetooth utilizado para pruebas aqui en Matrix. Esto tendra que ser editado para que coincida con la direccién de
la placa que se va a utilizar con el programa de ejemplo. Para ello, debe utilizar la direccién que encontré en el
Ejercicio 2 e introducirla como parametro en el comando

SendCommand como se indica a continuacion.

‘CallCumpnnentMacrn

:fj RET_VAL=BluetoothBLO170:EnterCommandMads])
{Editthe Bluetooth Address below
Connectcommand

é BluetoothBLO170::5endCommand("C,D88039F40C621,0)
Checkfnrﬁéspﬂnses

i

Ten claro cual es el nodo emisor y cual el receptor y cuales son sus direcciones.

2) El dispositivo Bluetooth al que se va a conectar necesita haber sido configurado para ser conectable. Una vez
mas, el programa BT_EX3_Node_A.FCFX se ha configurado teniendo en cuenta esta cuestion.

3) Una vez que se ha establecido una conexién, necesitamos alguna forma de verificar que la conexiéon se ha
realizado. El programa BT_EX3_Node_A.FCFX esta configurado para mostrar cualquier mensaje enviado, por lo
que podemos simplemente enviar un mensaje y comprobar que es recibido por el otro dispositivo. El programa
que escribas debe mostrar el mensaje devuelto por el nodo A.

Actualmente no se realiza ninguna comprobacion de errores. El programa asume que la conexion tendra éxito,
lo que puede no ser siempre el caso. Un método mejor seria utilizar respuestas para comprobar errores en el
proceso. Las respuestas y la comprobacién de errores se trataran en un capitulo posterior.

Reiniciar los sistemas

El médulo Bluetooth no esta equipado con un botdn de reinicio. El tnico mecanismo de reinicio es desconectar la
alimentacion. Si ha programado el moédulo Bluetooth para llevar a cabo alguna actividad, pulsar el botdn de reinicio
en la placa del procesador no reiniciara necesariamente el médulo Bluetooth.

Por esta razén, al desarrollar pares de programas, puede ser necesario quitar la alimentacion del sistema y
reiniciar los médulos Bluetooth.
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Teoria: Llaves de paso y conexion

Bluetooth se comunica por radio, un medio de transmision intrinsecamente inseguro. Cualquier dispositivo dentro
del alcance de la misién puede recibir las sefiales enviadas a cualquier otro dispositivo. El uso de una direccion
Unica resuelve el problema de especificar con qué dispositivo quieres comunicarte, pero se necesitan otros
meétodos para evitar el acceso no autorizado a un dispositivo.

El sistema de seguridad basico utilizado con Bluetooth se denomina emparejamiento. El emparejamiento se
produce cuando dos dispositivos se conectan entre si utilizando tanto una direccién de dispositivo como la "clave
de enlace" secreta de los dispositivos, conocida como Passkey. La clave no se puede recuperar de otro dispositivo
de la misma forma que la direccién. Para poder conectarse a un dispositivo, debe conocer el numero de Passkey
de ese dispositivo.

Envio del comando Passkey
Para configurar un dispositivo de modo que se pueda emparejar con una Passkey es
necesario configurar el dispositivo. El comando de configuracién para configurar una Passkey
es:

SP,<clave de acceso>

Donde <passkey> es el numero PIN de Passkey. La Passkey es un numero de 4 digitos (para el emparejamiento
de cédigo PIN heredado, se utiliza un PIN de 6 digitos para la autenticacion SSP en BLE). Por lo general, los
numeros PIN de Passkey se suministran con la documentacion que acompafia a un dispositivo concreto. Los
numeros PIN de los dispositivos deben guardarse en un lugar seguro, igual que se haria con los numeros PIN de
las tarjetas bancarias.

Iniciar el emparejamiento y la conexion

Una vez definida la clave de acceso, la conexién de datos puede realizarse iniciando el comando Conexién del
siguiente modo:

C,<bt_addr>
Donde <bt_addr> es la direccion del dispositivo Bluetooth Classic al que se va a conectar.

En muchos casos, como cuando se empareja un teléfono movil con unos auriculares, la Passkey estara en la
documentacion del producto y el programa le pedira que la introduzca.
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Ejercicio 4: Claves de acceso y conexion

Introduccion

Los dispositivos pueden emparejarse entre si para comunicarse. El emparejamiento requiere la direccion del
dispositivo con el que se quiere emparejar, y un valor de Passkey para establecer el contacto. Aqui tendras que
desarrollar dos programas: uno que establezca cuél es la clave de paso en un sistema, y otro que se conecte a
ese sistema y le envie datos.

Objetivos
¢ Desarrolla programas para dos sistemas Bluetooth que permitan el emparejamiento. Desarrollar un programa
para el Nodo A que asigne una Passkey de "1234", y hacerlo detectable. Desarrolle rutinas que muestren en la

pantalla LCD cualquier dato enviado al nodo. Desarrolle un programa para el nodo B que se empareje con el
nodo A usando la direccion y la Passkey del nodo A.

¢ Una vez establecida la conexién, se establece una comunicacion sencilla entre los sistemas que muestra
que se esta produciendo la comunicacion, es decir, un contador en el nodo emisor cuenta los datos como un
unico byte que también se muestra en el nodo receptor.

Requisitos previos

¢ Comprension del proceso de conexién detallado en el Ejercicio 3.

Comprension de la creacion, envio y recepcion de comandos, tal y como se detalla
en los ejercicios 1y 2.

Requisitos de hardware y software

Se necesitan los siguientes elementos de hardware:
* Ambas soluciones Bluetooth son necesarias para este Ejercicio.

¢ Soluciéon 1, nodo A, se conectara a.
Solucioén 2, nodo B, iniciara la conexion.

Informacion sobre el ejercicio

Comando Descripcion

SP,<clave de Donde <clave de acceso> es el valor de la clave de acceso del dispositivo
acceso> con el que se va a emparejar.

C,<bt_addr> Donde <bt_addr> es la direccion de la segunda placa Bluetooth.

Si el comando de conexion tiene éxito, se devolvera una respuesta
CONNECT <bd_addr>.

Una vez que se ha establecido la conexiéon, haga un bucle y envie los numeros del 0 al 9 para que se
muestren en el otro dispositivo.

Resultado del aprendizaje

¢ Comprension del proceso de conexion.
Comprensién de la funcion y las implicaciones de seguridad de la Passkey.

Otros trabajos

e Utilizando un teclado y una variable de matriz, desarrolle dos programas que permitan establecer la clave de
acceso del sistema receptor y la clave de acceso del sistema transmisor.
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El programa basico

|Setﬂ'|e security pin code

N

r/"' Bluetooth::SendCommand("SP,1234", 1.0)

\Wait for the command prompt

N

5 Bluetooth: WaitForStringValue("CMD=", 5000}

Reboaotthe Bluetooth module

AN

7 Bluetooth::SendCommand("R, 1", 1,0}

\Wait for reboot complete

Y

; Bluetoaoth:\WaitForStringWValue("REBOOCT", 5000)

Call Component Macro
Bluetooth::SendByte(SEND)

Call Component Macro
Bluetooth::SendByte(r)

Delay

500 ms

Calculation
SEND =SEND + 1

If SEND >"9"?

=

H

Calculation
SEND ="0"
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El emparejamiento es un proceso clave en las
operaciones Bluetooth. La clave de acceso debe
configurarse y, como ocurre con todos los comandos
"set", se activa después de reiniciar el dispositivo, lo
que puede hacerse con el comando "R,1".

Si los datos se conocen de antemano, basta con
introducirlos en el programa, crear los comandos y
enviarlos. Si la clave de acceso y la direccion no se
conocen de antemano, habra que establecerlas.

La direccion del dispositivo Bluetooth puede
obtenerse descargando el programa BT_TEST
Flowcode. Si lo desea, puede anotar las direcciones
de las distintas tarjetas.

Para demostrar que la conexion funciona, se puede enviar una
simple sefial de repeticion 0-9 que se mostrara en el dispositivo
receptor.
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Las direcciones de los dispositivos se pueden recuperar utilizando el comando Inquiry. Sin embargo, saber si
necesitamos conectar el dispositivo 007284972989 o 00234869030 es otra cuestion. El comando Inquiry puede
ampliarse para obtener informacién adicional ademas de la direccion de 12 digitos. El comando "F,0" no sélo
recupera la direccion del dispositivo, sino también su nombre descriptivo. EI nombre amigable es una cadena de
descripcion del dispositivo que es mas facil de entender para los usuarios que la direccion del dispositivo.

Por ejemplo:
012345678912, "NodoA"
012345678913, "NodoB"

Mostrar la direccion amigable puede ayudar a los usuarios a seleccionar el dispositivo correcto de una lista. La
practica de mostrar el nombre amigable es una simple modificacion al cédigo de respuesta de pantalla del
Ejemplo 1. Afadiendo en el espacio de comandos los primeros 14 caracteres pueden ser mostrados en la linea
superior del LCD, y el resto en la linea inferior moviendo el cursor cuando los primeros 14 caracteres han sido
mostrados.

Ademas, podemos afiadir los 12 caracteres de direccién en una matriz, almacenando la direccién actual para su
uso posterior. Esto puede hacerse al mismo tiempo que imprimimos los caracteres. Afade los 12 primeros
caracteres a la direccion actual.

Obtener la clave de acceso es mas dificil, ya que no se puede recuperar mediante un comando. En los ejemplos
utilizados en este curso se utiliza la clave "1234". En la practica, puede ser necesario obtener la clave de acceso de
la documentacién del dispositivo e introducirla en el cédigo del programa, o introducirla en el programa
manualmente.

Reiniciar los sistemas

La placa Bluetooth BL0170 no esta equipada con un botdn de reinicio. El Unico mecanismo de emitir un reinicio es
volver a encenderla o emitir el comando de reinicio (R,1). Si ha programado el médulo Bluetooth para realizar
alguna actividad, pulsar el botén de reinicio en la placa programadora no reiniciara necesariamente el médulo
Bluetooth.

Por esta razén, al desarrollar pares de programas puede ser necesario desconectar la alimentacion del sistema y
reiniciar los médulos Bluetooth.

Para este ejercicio te recomendamos que desconectes la alimentacion de ambos sistemas cada vez que
descargues un programa. A continuacién, enciende el sistema receptor, pulsa reset y déjalo unos segundos para
que se configure. A continuacion, encienda el sistema de transmision, pulse reset y espere unos segundos para
que se configure.
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ComprobaciOn de las respuestas

Teoria: Comprobacion de las respuestas

En algunos de los ejercicios anteriores enviamos configuraciones o comandos y asumimos que se llevaran a cabo.
Un método mas util seria monitorizar el resultado de la macro del componente Flowcode y comprobar
adicionalmente la respuesta del proceso.

La mayoria de las macros de componentes Bluetooth tienen un valor de retorno que indica si la peticion ha tenido
éxito o no. Este valor de retorno puede ser probado y utilizado para determinar qué se debe hacer a continuacion,
ya sea continuar con el siguiente paso del programa o saltar al final y abortar.

Cuando se envia un comando al dispositivo Bluetooth, generalmente se envia una respuesta a ese comando. Para
muchos comandos y ocasiones la respuesta sera un mensaje 'OK'. Sin embargo, muchos comandos tienen
respuestas especificas. El comando Descubrir, por ejemplo, envia direcciones como respuesta, junto con un
mensaje de finalizacion del proceso.

Respuestas solicitadas y no solicitadas

Cuando una respuesta es el resultado directo del envio de un comando, se trata de una respuesta solicitada, es
decir, una respuesta que se espera. Por ejemplo, enviar un comando SP,1234 dara como resultado una respuesta
solicitada de "OK".

A veces se envia una respuesta que no responde a un comando especifico. Se trata de una respuesta "no
solicitada". Las respuestas no solicitadas pueden enviarse en distintos momentos para indicar la necesidad de una
mayor interaccioén o para proporcionar informacion adicional. Por ejemplo, las respuestas CONNECT enviadas
durante el establecimiento de las comunicaciones para informar al otro dispositivo del estado actual de la
operacion.

Macros de tratamiento de respuestas

Hay algunas macros de componentes Bluetooth disponibles para ayudar con el manejo de las respuestas:
WaitForStringValue

Esto detiene el flujo del programa hasta que se reciba un mensaje de respuesta especifico o expire el tiempo de
espera. Por ejemplo, aqui esperamos el mensaje "CONNECT" durante un maximo de 5 segundos (5.000 mS).

wfait for connection
5 RET_WVAL=Bluetooth:\WaitForStringValue("CONNECT", 5000)

Sy

Connectfailed?
If RET_VAL=07

g



RecibirByte, RecibirCuento, LeerCadena Iﬂﬂl-ﬂl X | EBLOCKS 2

Estas macros de componentes nos permiten leer y, por tanto, probar o mostrar cualquier texto que se reciba del
maodulo Blue- tooth.

Por ejemplo, podemos crear un bufer de texto global MESSAGE vy utilizar la macro ReadString para leer la
respuesta en este bufer. ReadString tiene como parametro el tamafio de la memoria intermedia (32 bytes en este
ejemplo).

Project Explorer Main DISP_RESP x ERRORS

Display Responses
O play Resp
On{X} CIE 8 53

Expression Value -

Ig| Globals -
Lookforincoming messages.
= BLERLE Disply incoming messages on the LCD.
-2 Variables
B CHAR nfa Go to next line
B CNT n/a 7 é LCD_BLD169::Cursar(D, 1)
-~ B ERROR_vAL n/a
B FINISHED n/a Call Component Macro
l MESSAGE=EluetoothELD170::ReadString(32)
- B moex n/a / 4
MESSAGE[32
s (321 i Call Component Macro
- 1B ReT_vaL n/a s /] LCD_BLO169:PrintString(MESSAGE)
1]
- B sTR_LEN n/a e

I*I Locals [DISP_RESP] -

-+

- Parameters
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Ejercicio 5: Comprobacion de las respuestas

Introduccion

Cuando el dispositivo Bluetooth recibe un comando, devuelve una respuesta. Comprobando estas respuestas es
posible tanto controlar cualquier error que se produzca como esperar las respuestas esperadas antes de continuar
con una secuencia de com- mandos.

Objetivos

¢ Desarrolle programas para dos sistemas Bluetooth que permitan la conexién. Desarrollar un programa para el
Nodo A que asigne una Passkey de "1234", y hacerlo detectable. Desarrolle rutinas que muestren cualquier dato
enviado al nodo en la pantalla LCD. Puedes usar el programa del Ejercicio 4 para esto.

¢ Desarrolle un programa para el nodo B que se conecte con el nodo A utilizando la direccion del nodo A.

Informar de los errores que se
produzcan en el nodo B Requisitos
previos

¢ Comprension del proceso de conexién detallado en el Ejercicio 4.

Comprension de la macro WaitForStringValue tal y como se detalla en la pagina anterior y en la ayuda del
componente Bluetooth.

Requisitos de hardware y software

Se necesitan los siguientes elementos de hardware:
* Para este ejercicio se necesitan los dos conjuntos Bluetooth.

¢ Conjunto 1, nodo A, esperara
conexion. El conjunto 2, nodo B, iniciara
la conexion.

Informacion sobre el ejercicio

Comando Descripcion

SP,<clave de Donde <clave de acceso> es el valor de la clave de acceso del dispositivo
acceso> con el que se va a emparejar.

C,<bt_addr> Donde <bt_addr> es la direccion de la segunda placa Bluetooth.

Si el comando de conexion tiene éxito, se devolvera una respuesta
CONNECT <bd_addr>.

Resultado del aprendizaje

Los principales resultados de aprendizaje de este ejercicio son
e Secuencias de comandos y respuestas.
* Tipos de respuesta.

¢ Comprobacion de errores y control de secuencias.
® Respuestas no solicitadas.
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Aplicacion practica: Comprobacion de las respuestas

Dos datos importantes a tener en cuenta son las direcciones de los dispositivos Bluetooth y las claves. Para este
ejercicio se asume que se utilizara la clave general "1234". Sin embargo, los dispositivos Bluetooth deberan
modificarse en consecuencia.

La tarea requiere dos programas, uno para iniciar la conexioén y otro para mostrar los datos enviados al
dispositivo emparejado. Los programas desarrollados en el Ejercicio 4 pueden utilizarse como base del Ejercicio
5 permitiendo al alumno ver cobmo progresa su codigo.

El programa de visualizacion soélo necesita mostrar los datos enviados, por lo que el programa de visualizacion
del Ejercicio 4 puede utilizarse tal cual. El objetivo principal sera ampliar el programa para incluir la comprobacion
de la respuesta.

Uso de la macro WaitForStringValue

Esto detiene el flujo del programa hasta que se reciba un mensaje de respuesta especifico o expire el tiempo de
espera. Por ejemplo, aqui esperamos el mensaje "CONNECT" durante un maximo de 5 segundos (5.000 mS).

Wait for connection

; RET_VAL=Bluetooth:\WaitForStringValue("CONNECT", 5000)

Y

Metodologia de comprobacién de errores

Debe adoptarse una metodologia basica de comprobacion de errores en la que se compruebe si hay errores en los
comandos. Un fallo indica que hay un problema al intentar enviar la orden o al completarla.

|Enter command mode
RET_WAL=Bluetooth::EnterCommandModel)

i

N

Por ejemplo, aqui probamos el valor de retorno para
Command mode setok? comprobar que se ha entrado con éxito en el modo

If RET_ValL =07 comando.

[

Una vez que se ha enviado una orden, se puede utilizar WaitForStringValue para comprobar si se ha recibido la
respuesta esperada.
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Introduccion a Bluetooth Low Energy (BLE)

10.1 Modos de funcionamiento de Bluetooth Low Energy (BLE)

El médulo Microchip RN4678 Bluetooth Dual Mode utilizado en este curso de formacion es compatible con la
comunicacion Bluetooth Clas- sic y Bluetooth Low Energy (BLE).

En Bluetooth Classic, RN4678 implementa el perfil de puerto serie (SPP) estandar que admite la transferencia de
datos serie entre dos dispositivos Bluetooth Classic.

Ademas de SPP para la conectividad Bluetooth Classic, el RN4678 dispone de un servicio privado de perfil de
atributo genérico (GATT) para la transferencia de datos en serie entre dos dispositivos BLE.

Este servicio de transmisién de datos BLE proporcionado en el RN4678 se denomina "UART transparente”. Por lo
tanto, el RN4678 es un modulo Bluetooth de modo dual, que admite la conectividad de datos serie Bluetooth
Classic y BLE.

El médulo funciona en dos modos: Modo Datos (por defecto) y Modo Comandos.
Cuando el médulo esta "conectado” a otro dispositivo y en modo Datos, actia como una tuberia de datos.

Es decir, todo lo que se recibe de UART se pasa al dispositivo par conectado a través de SPP si esta conectado a
un dispositivo Bluetooth Classic, o a través de un servicio GATT privado si esta conectado a un dispositivo BLE.
Cuando se reciben datos del dispositivo peer desde SPP para Bluetooth Classic o UART Transparente para BLE,
dichos datos salen directamente a UART.

El médulo Bluetooth se configura y controla poniéndolo en modo Comando y ejecutando
comandos de texto ASCII a través de la UART.

Dispone de un par de modos de funcionamiento que el usuario puede configurar mediante el comando SM:

Modo por defecto (SM,0) - en el que otros dispositivos Bluetooth pueden descubrir y conectarse al médulo. Las
conexiones salientes pueden iniciarse en este modo.

Modo de reconexién automatica (SM,6) - En este modo, el médulo intenta conectarse al dispositivo remoto que
coincida con la direccién remota almacenada. Para configurar la direccion remota, utilice el comando SR.

Todos los cambios de configuracion realizados mediante comandos Set permanecen en la memoria no volatil
(NVM) y sobreviven al ciclo de encendido. Los cambios de configuracidn sélo surten efecto tras un reinicio.

Todos los comandos de accion surten efecto inmediatamente, pero no tienen efecto después de la desconexion de la
alimentacion.
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transparente BLE GAP

ElI RN4678 puede iniciar una
conexion BLE en modo Central de Perfil de Acceso Genérico (GAP) con otro dispositivo BLE que admita el servicio
"UART transparente"”.

Objetivos

¢ Desarrolla un programa que se conecte a un segundo dispositivo Bluetooth.
¢ Enviar datos serie al segundo dispositivo
* Imprime los masajes y datos recibidos en la pantalla LCD del nodo

Requisitos previos
. Debe utilizar los programas que ha desarrollado anteriormente como punto de partida.

. Comprensioén del proceso de investigacion y descubrimiento

e Conocer la direccion del dispositivo del médulo al que se va a conectar
¢ Para los dispositivos que son soélo BLE, utilice el comando "F,5" para preguntar su direccion

Requisitos de hardware y software

Se necesitan los siguientes elementos de hardware:
¢ Ambas soluciones Bluetooth son necesarias para este Ejercicio.
e Solucién 1, el nodo A estara conectado a

Solucién 2, el nodo B conocera la direccion del nodo A e iniciara la conexion con él

Informacion del ejercicio

Comando Descripcion

SG1 Poner el médulo en modo Bluetooth Low Energy 4.0

SA2 Modo Secure Simple Pairing (SSP) "Just Works".
Este modo funciona sin necesidad de visualizar o introducir ningun
secu-

R,1 Reinicie el dispositivo para actuar la nueva configuracion.

F.5 Consultar dispositivos BLE en el vecindario

C,<0,1>,<direccion MAC> | Intentar una conexion con el dispositivo remoto,
donde el primer parametro indica el tipo de direccién que puede
encontrarse en el resultado de la consulta (0 para direccién publica
y 1 para privada
direccion)

Resultado del aprendizaje

Los principales resultados de aprendizaje de este ejercicio son
¢ Configuracién del médulo RN4678 para funcionar en modo BLE
¢ Configuracion del modulo RN4678 para funcionar en modo SSP "Just works

¢ Conexion a un segundo médulo Bluetooth BLE
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Modo BLE

Poner el médulo en modo BLE con el comando "SG,1

Enter command mode

[ 1 Eluetooth:EnterCommandModel)
11 ]
Set BLE mode
[ 7 Bluetooth:SendCommand("SG,1%, 1,0}
1] ]

|
Emparejamiento seguro y sencillo

Poner el moédulo en modo SSP "Just Works" con el comando "SA,2

wfait for the command prompt

§ .'; Bluetooth:WaitForStringValue("CMD=", 5000}
SSP "Just works" mode
:_': Bluetooth::SendCommand("SA.2", 1.0)

I
Activar la configuracion

Reinicie el médulo para aplicar los ajustes con el comando "R,1".

||I."-||lait for the command prompt

2 ;;‘ Eluetooth:WaitForStringValue"CMD=", 5000)
1]
Rebootthe Bluetooth module
2 1 EBluetooth::SendCommand("R,1". 1.0}
1]
wfait for reboot complete
7’ f Eluetooth:\WaitForStringValue("%REBCOT ", 5000)
1]

Para el nodo A, visualizacién de las respuestas en la pantalla LCD como en los ejercicios anteriores.

Para el nodo B, envia el comando de conexion BLE y el envio de datos serie como en los ejercicios anteriores.
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Teoria: Confianza y seguridad

Las comunicaciones por radio son intrinsecamente vulnerables. Cualquier dispositivo capaz de recibir seiales de
radio de las mismas bandas de frecuencias puede escuchar la sefial. A lo largo de los afios, las empresas de
radiocomunicaciones han hecho un gran esfuerzo para enviar senales de forma segura. Y también se han
dedicado grandes esfuerzos a romper esa seguridad. Puede que Enigma y Bletchley Park sean los dos nombres
mas famosos de la era de la guerra de las comunicaciones, pero sus descendientes siguen vivos.
Lamentablemente, la mayor amenaza para la seguridad no procede de la inteligencia aliada, sino de los mas
prosaicos pero insidiosos hackers y creadores de virus que plagan Internet. Ademas, aunque la resistencia
francesa no vigile sus sefales, tal vez sus rivales comerciales si lo hagan. La informacion sobre contactos,
acuerdos, ofertas y precios es una municion de valor incalculable para la sala de juntas, y el humilde teléfono, con
su arsenal de complementos Bluetooth, esta justo en primera linea.

Seguridad en general

¢, Coémo garantiza Bluetooth su seguridad? Existen tres sistemas
complementarios.

¢ Hardware

¢ Numeros PIN
Autenticacién, cifrado y confianza

A nivel de hardware, Bluetooth emplea técnicas de salto de frecuencia que saltan de una frecuencia a otra. Si se
escucha una frecuencia, so6lo se obtienen pequefas partes del mensaje. Para escuchar una conversacion
completa es necesario conocer las frecuencias a las que hay que saltar, informaciéon que no se comparte con los
dispositivos que no participan en la comunicacion.

Los numeros PIN se utilizan a menudo en dispositivos como teléfonos méviles, auriculares, etc. El nimero PIN
se suministra con un dispositivo y es necesario introducirlo para que el programa lo compruebe.

Nota: Esto no es lo mismo que la Passkey que se pasa programaticamente, sino un nimero PIN introducido por el
usuario. Los numeros PIN se utilizan generalmente para informar al dispositivo de que usted es el propietario
legitimo para ayudar a evitar que los ladrones utilicen el dispositivo. Los niumeros PIN no deben almacenarse con
el dispositivo por razones de seguridad, al igual que no dejaria su numero PIN con sus tarjetas bancarias.

A nivel de programa y de dispositivo, las comunicaciones pueden ser autenticadas y el dispositivo puede ser
registrado como dispositivo de confianza.
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Modos de seguridad

El médulo RN4678 soporta encriptacion y autenticacion con modos de seguridad de 1 a 4. La definicién del modo de
seguridad es la siguiente:

* Modo de seguridad 1: Passkey Confirm

* Modo de seguridad 2: Sélo funciona

* Modo de seguridad 3: Introduccién de claves de acceso
* Modo de seguridad 4: Cédigo PIN heredado

Para Bluetooth Classic, se admiten todos los modos de
seguridad. Para BLE, solo se admiten los modos de

seguridad 1 a 3.

Para los modos de seguridad 1 y 3, por defecto, se genera un pin de seguridad
aleatorio de 6 digitos que se muestra en un extremo de la conexién y el otro extremo
debe introducir el pin de seguridad. Opcionalmente, si ambos extremos de la conexion
son RN4678, es posible fijar el pin de seguridad de 6 digitos para BLE suministrando el
pin de 6 digitos al comando SP en lugar del pin de 4 digitos para el modo de cédigo
PIN heredado.

Autenticacion

El comando Set Authentication del médulo RN4678 establece el método de autenticacion cuando un dispositivo
remoto intenta conectarse. Una vez que un dispositivo remoto intercambia cddigos pin con el dispositivo RN4678,
se almacena una clave de enlace para su uso futuro. El dispositivo almacena de forma automatica y permanente
hasta cuatro dispositivos pares en la memoria flash utilizando el método FIFO (primero en entrar, primero en salir).

Se utiliza un cédigo pin de seguridad de 4 digitos para el emparejamiento de cddigo pin heredado, mientras que el
pin de 6 digitos se utiliza para la autenticacion SSP en BLE si se desea un pin fijo. El cédigo pin fijo de 6 digitos
en BLE no es compatible con muchas de las implementaciones de Bluetooth Low En- ergy.

Confie en

Cuando dos dispositivos Bluetooth han instigado el emparejamiento y establecido comunicaciones entre ellos, se
dice que forman un par de confianza. Una vez que se ha establecido un par de confianza, pueden comunicarse
entre si sin necesidad de descubrimiento o autenticacion. Como es obvio que esto acelerara los procesos de
conexion y comunicacion, hay una serie de comandos y opciones disponibles para controlar la grabacién de los
dispositivos en los que confias.

Los dispositivos de confianza se almacenan en una lista. La lista de dispositivos de confianza se almacena en la
memoria no volatil, lo que permite conservarla durante el apagado. Por otro lado, la caché es temporal y sélo
incluye el ultimo dispositivo que se emparejé y obtuvo la confianza.
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Introduccion

Una buena comunicacion es a la vez segura y eficaz. La seguridad es necesaria para bloquear las comunicaciones
no autorizadas. Sin embargo, la seguridad no debe ser demasiado intrusiva, y los dispositivos de confianza deben
poder comunicarse con facilidad.

Objetivos
Crea un programa que realice una conexion autenticada con otro dispositivo Bluetooth.

Dale al dispositivo tres opciones controladas por interruptores en el puerto A:

. Lista de dispositivos actualmente en la lista de dispositivos de confianza

. Anadir el dispositivo actual a la lista de dispositivos de confianza

. Elimina el dispositivo actual de la lista de dispositivos de confianza.

. Utilice el programa para demostrar el uso de la lista de dispositivos de confianza.

Requisitos previos

¢ Comprension del proceso de conexidn por parejas detallado en el Ejercicio 4.
¢ Comprension de las respuestas detalladas en el Ejercicio 5.

Requisitos de hardware y software

Se necesitan los siguientes elementos de hardware:

¢ Ambas soluciones Bluetooth son necesarias para este Ejercicio.

¢ Elnodo A se utilizara como dispositivo para afiadir o eliminar de la lista de dispositivos de confianza.
¢ El Nodo B se utilizara para alcanzar los objetivos.

Informacidn sobre el ejercicio

Comando Descripcion

SP,<cédigo de 6 digitos>| Establecer el codigo PIN de seguridad

SA1 Modo de emparejamiento simple y seguro (SSP)

Y Mostrar direcciones de dispositivos en la lista emparejada
con indice desde 1
a8

C,<1-8>,<MAC ad- Intentar una conexion con el dispositivo remoto

vestido>

K,1 Desconecte

uU,< 1-8> Eliminar un dispositivo de la lista de dispositivos emparejados

Uz Eliminar todos los dispositivos de la lista de dispositivos
emparejados

Para mas detalles sobre los comandos, consulte la Referencia de comandos de la Guia del usuario del médulo.
Resultado del aprendizaje

Los principales resultados de aprendizaje de este ejercicio son

Principios de seguridad, entre Usando la lista de Dispositivos de Confianza incluyendo:
otros:
. Afadir dispositivos
. Autenticacion . . .
. Retirar dispositivos
° Dispositivos de . Dispositivos de listado

confianza
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Aplicacion practica: Confianza y seguridad

Objetivos generales

El programa del nodo A actuara como el dispositivo remoto pasivo con el que se emparejara y conectara. Por lo
tanto, este nodo se configura en modo esclavo BLE con los comandos "SG,1" y "SM,0" y el cédigo pin de
seguridad se configura con el comando "SP,123456". A continuacion, el dispositivo requiere un reinicio con el
comando "R,1" para configurar estos ajustes.

Para ayudar a identificar este nodo Bluetooth utilizamos el comando "GB" para obtener y luego mostrar la direcciéon
del dispositivo.

El nodo B es el programa activo y se configura en modo maestro BLE con los comandos "SG,1"y "SM,1". El
emparejamiento simple seguro (SSP) se configura con el comando "SA,1" y el cédigo pin con el comando
"SP,123456".

A continuacion, el programa principal debe entrar en un bucle continuo que introduzca el estado de los interruptores
y responda a cualquier entrada, enviando el comando adecuado segun sea necesario.

Para este ejercicio usa el Interruptor 0 como 'Listar dispositivos de confianza', el Interruptor 1 como 'Afiadir
dispositivo y conectar', el Interruptor 2 como 'Desconectar' y el Interruptor 3 como 'Eliminar dispositivo'.

Los comandos que hay que enviar son:

Interruptor | Comando Descripcion

Interruptor O] Y Obtener y mostrar la lista de dispositivos de
confianza

Interruptor 1| C,<1-8>,<direcciéon MAC> Emparejar y conectar con un dispositivo, afiadir a
la lista

Interruptor 2| K,1 Desconectar del dispositivo remoto

Interruptor 3| N,<1-8> Eliminar la direccion del dispositivo remoto de la
lista

Una forma sencilla de determinar si ha funcionado Afadir y quitar dispositivo de la lista de dispositivos de
confianza consiste en listar los de- vicios y buscar la direccién del dispositivo.

La pantalla LCD se puede utilizar para mostrar no sélo la Lista de Dispositivos de Confianza, sino también para
mostrar mensajes de respuesta para las otras opciones.

Caracteristicas adicionales

Como un extra opcional el programa base puede ser extendido para anadir dispositivos adicionales y también
para borrar toda la lista de Dispositivos de Confianza. Encontrara mas detalles sobre estos comandos en la
seccion

"Guia del usuario del médulo de modo dual Bluetooth® 4.0 RN4678".
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Principios de disefo del proyecto

Una vez que los alumnos se hayan familiarizado con Bluetooth y hayan realizado los ejercicios de este curso, la
siguiente etapa consistira en utilizar esos conocimientos para disefar y ejecutar un proyecto.

A continuacién se exponen consideraciones sobre el disefio, pero no se dan cédigos ni instrucciones. Pueden
utilizarse como punto de partida para crear los objetivos y especificaciones del proyecto.

Provecto - Mando a distancia sencillo

Un uso sencillo de la transferencia de datos podria ser el control inalambrico de un dispositivo. Esto se puede
demostrar mediante el uso de una placa de interruptores conectada a un procesador y un médulo Bluetooth
configurado como maestro para transmitir los datos del interruptor a un segundo procesador con un médulo
Bluetooth configurado como esclavo que recibe los datos y los repite en una placa LED conectada.

Ampliar el proyecto
Considera como reducir al minimo la cantidad de transferencias de datos.

Proyecto - Datalogger médico

Una tarea util para Bluetooth seria el registro de datos médicos. Los pacientes necesitan monitorizacién, pero los
cables y enchufes atan al paciente a la cama y suponen un trabajo extra para el personal. Si un paciente necesita
hacerse pruebas o incluso ir al bafio, hay que desenchufar y mover el equipo, o éste debe ser movil. ;Y qué hay
mas movil que el Bluetooth? Para los pacientes, la posibilidad de moverse les da mas libertad e independencia.
Para el personal, el sistema ofrece registro de datos las 24 horas del dia y facilita el movimiento del paciente.
También se pueden utilizar alertas de datos para avisar al personal de los problemas que surjan.

Estos registradores de datos también ayudarian en las pruebas médicas, como en el registro de datos
relacionados con el deporte, donde los sensores tradicionales con cable no harian mas que estorbar.

Lo primero que debe tener en cuenta para el registrador de datos remoto es qué datos desea registrar.

Con un simple registrador de datos se podria controlar la temperatura. También se pueden afadir otros sensores,
como monitores de frecuencia cardiaca y respiracion.

A continuacion, hay que tener en cuenta la frecuencia con la que deben actualizarse los datos. Para algo como la
temperatura, puede ser cada 5 o 10 minutos. Para algo mas critico, como la monitorizacién de la frecuencia
cardiaca, puede necesitar lecturas cada pocos segundos. Después de decidir la frecuencia de envio de los datos,
hay que decidir la estrategia de envio.

¢Mantener un contacto continuo? ;Contactar y enviar los datos? ; Recoger datos durante un tiempo y luego
enviarlos por lotes?

A continuacion, jhay que tener en cuenta algun caso especial? ¢ Es importante un aumento repentino de la
frecuencia cardiaca? ;Y la temperatura? ;Hay que avisarnos con luces intermitentes y timbres de alarma?

¢, Deben sonar nuestros pitidos para que sepamos que hay un problema? ;O nos basta con una simple alerta
LED y un mensaje en una pantalla LCD? ; Necesitamos saberlo ahora o dentro de 5 minutos, en la proxima
emision de datos programada?

Ampliar el proyecto

Existen dos problemas obvios con los monitores médicos en comparacion con los monitores fijos que restringen el
movimiento.

* ;Qué ocurre cuando el paciente sale del radio de accién de

la red? s Dénde esté el paciente cuando salta la alarma?

¢ Cémo abordar estos problemas?

Algunas de estas cuestiones son demasiado importantes para abordarlas en un proyecto, pero mostrarian cémo
se han tenido en cuenta si las redactara el estudiante en una seccion de "Caracteristicas ampliadas/adicionales”
del informe del proyecto.
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